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GLOSARIO

SCADA: Supervisory Control And Data Acquisition - Sistema de Supervision y
Adquisicion de Datos.

HMI: Human Machine Interface - Interfaz de usuario utilizada en sistemas de

automatizacion de procesos.

RTU: Remote Terminal Tnit - Unidad terminal remota. Es un dispositivo que
permite obtener sefales independientes de los procesos y enviar la informacién a

un sitio remoto donde se procese.

DNP3: Distributed Network Protocol - Protocolo industrial para comunicaciones
entre equipos inteligentes (IED) y estaciones controladores, componentes de
sistemas SCADA.

IED: Intelligent Electronic Devices - Dispositivo electrénico inteligente.
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1. JUSTIFICACION

Una planta del sector industrial de la ciudad de Cartagena de Indias D. T. y C.,

cuenta con un sistema SCADA para monitoreo y control de su sistema eléctrico

interno, conformado actualmente por 5 subestaciones eléctricas. La compafia

adelanta los disefilos para una nueva subestacion eléctrica y requiere las

especificaciones de disefio para que esta sea incluida en el SCADA eléctrico.

La implementaciéon de un sistema SCADA para telecontrol de subestaciones

eléctricas en una planta industrial justifican su implementacion apoyados en los

siguientes aspectos:

Seguridad de las personas: la operacion normal de una subestacion eléctrica
implica un riesgo para el o los operadores que deban realizar maniobras
eléctricas en su interior. Este riesgo se desprende de los diferentes eventos
que podrian ocurrir al interior de una subestacion eléctrica o que podrian
ocurrir como consecuencia de ejecutar maniobras eléctricas, entre ellos se
resalta: arcos eléctricos; contacto directo; contacto indirecto; explosiones o
incendios ocasionados por cortocircuito, sobrecarga o por equipo defectuoso;
electricidad estatica; tensién de contacto y tensién de paso. [1]. Ademas se
destaca que, las posibles consecuencias de los riesgos mencionados son:
molestia funcional, lesion menor, incapacidad temporal, incapacidad parcial
permanente o la muerte. [1]. Por lo anterior, se hace necesaria la
implementacion de un sistema de monitoreo y control remoto para la
subestacion que facilite la ejecucion de maniobras a distancia y minimice la

estancia de los operadores eléctricos al interior de esta.

13



Manejo de la Informacién y aumento de la confiabilidad de la operacion: la
distancia comprendida entre una subestacion y el centro de operaciones
implica altos tiempos de restablecimiento de fallas y a esto se suma que, la
operacion local de la subestacién incluye implicitamente la recoleccion manual
de informacién de las variables eléctricas y de estado de equipos, haciendo no
confiable, no actualizada y/o incompleta dicha informacién y dificultando la
toma oportuna de decisiones operativas. Un sistema SCADA mejorara la vision
integrada de la subestacion y mejorara la coordinacion de la operacion debido
a que, suministrarq informacion en tiempo real en condiciones normales.
Adicionalmente, mejorara la coordinacion de la operacion en condiciones de
emergencia y, ofrecera como herramienta, el registro de los eventos con
resolucion de tiempo para realizar su analisis y almacenamiento. La
confiabilidad del sistema de potencia mejoraria como consecuencia del andlisis
de la informacion en tiempo real, el cual identificara problemas asociados con
posibles fallas en la red y permitira tomar medidas preventivas necesarias para

el funcionamiento seguro de la misma. [2]

Beneficio econdmico: en una planta industrial, la ocurrencia de una falla
eléctrica podria generar desde pérdidas en la produccion hasta consecuencias

catastroficas en las instalaciones, y sus consecuentes pérdidas econémicas.

Avance tecnoldgico: en la actualidad, las subestaciones eléctricas cuentan con
equipos de proteccion inteligentes que incluyen servicios de comunicacion
industrial para ofrecer informacion en tiempo real y facilidad para realizar
control remoto de equipos. Adicionalmente, la compafiia cuenta con un sistema

SCADA eléctrico en servicio y que permite la ampliacion del mismo.
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2. SISTEMAS SCADA

2.1. SCADA

Los Sistemas de Supervision de Control y Adquisicién de Datos, SCADA (siglas en
inglés de Supervisory Control And Data Acquisition), hacen referencia a cualquier
software que permita el acceso a los datos remotos de un proceso y permita,
utilizando las herramientas de comunicacion necesarias en cada caso, el control
del mismo. No se trata de un sistema de control, sino de una utilidad de software
de monitorizacién o supervision, que realiza la tarea de interfaz entre los niveles
de control (Controlador) y los de gestion, a un nivel superior [3]. La figura 1

muestra el esquema general de un sistema SCADA.

Figura 1. Esquema general de un sistema SCADA.

VISUALIZACION

ACTUADOR
SISTEMA DE PROCESO
CONTROL

SENSOR

SISTEMA DE
ALMACENAMIENTO

Fuente: [3]

15



La topologia de un sistema SCADA (su distribucion fisica) variara adecuandose a
las caracteristicas de cada aplicacion. La configuracion de la red de
comunicaciones puede ser de bus, de anillo, entre otros. Segun las necesidades
del proceso, se puede requerir el uso de equipos redundantes para alcanzar un
nivel aceptable de tolerancia de fallas. El suministro de la informacion por parte del
SCADA se puede gestionar de tal manera que existan niveles de clasificacion de

los usuarios: operadores, supervisores, mantenimiento, configuracion, etc.

2.2. SCADA ELECTRICO

La importancia de los sistemas SCADA en el control de servicios como la energia
eléctrica hace que se conviertan en sistemas estratégicos o incluso en sistemas
dignos de ser considerados como de seguridad nacional, ya que una falla en ellos
puede acarrear consecuencias catastroficas para una region e incluso para un
pais, con pérdidas econOmicas, pérdidas de imagen, implicaciones legales y

afectaciéon ambiental, entre otras. [4]

Un SCADA para supervision de un sistema eléctrico recibe toda la informacién de
las subestaciones que lo componen, comprueba o permite al operador comprobar
el funcionamiento del sistema eléctrico en su conjunto y se toman las decisiones

para modificarlo o corregirlo si es del caso.

2.3. COMPONENTES BASICOS DE UN SCADA ELECTRICO
Los sistemas SCADA utilizan diversas tecnologias de acuerdo al proceso

supervisado, a la relacién costo/beneficio y a la capacidad del sistema; sin
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embargo, su estructura funcional de visualizacion y adquisicion de datos obedece
a una estructura Maestro-Esclavo y en ella se puede destacar cuatro componentes

basicos:

2.3.1. Interfase Hombre-Maquina (HMI, MMI).

Comprende los sindpticos de control y los sistemas de representacion grafica. Su
funcién es representar, de forma simplificada, el sistema bajo control y poner los
datos recogidos del mismo a disposicion de los operadores, en forma de graficos.
Actualmente se utiliza para ello pantallas de visualizacion o servidores y en
sistemas complejos se utiliza terminales multiples, que permiten la visualizacion,

de forma simultdnea, de varios sectores del sistema. [3]

2.3.2. Unidad Central (MTU, Master Terminal Unit).

Centraliza el mando del sistema. En el Centro de Control realiza, principalmente,
la tarea de recopilacion y archivado de datos. Toda la informacion que se genera
en el proceso productivo se pone a disposicion de los diversos usuarios que
puedan requerirla. Entre las funciones de la unidad central se destaca: gestionar
las comunicaciones, recopilar datos de todas las estaciones remotas (RTU), envio
de informacion, comunicacion con los Operadores, analisis, impresion,

visualizacion de datos, mando y seguridad. [3]
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2.3.3. Unidad Remota (RTU, Remote Terminal Unit).

Conjunto de elementos dedicados a labores de control y/o supervision de un
sistema, que se ubican fisicamente alejados del Centro de Control, pero
comunicados con éste mediante canales de comunicacion. Entre las tecnologias

gue aplican como unidad remota se destaca entre otro: RTU, PLC e IED. [3]

2.3.3.1. RTU (Remote Terminal Unit).

Especialista en comunicacion. La unidad de control remoto (RTU) es una unidad
de procesamiento que proporciona inteligencia en campo para permitir al sistema
central SCADA que se comunique con los instrumentos, proveyendo informacién
de estos que permita su control y el almacenamiento de su historial. La RTU es
una unidad independiente (stand—alone) de adquisicion y control de datos, que se
comunica con los sensores y actuadores por medio de protocolos y habilita la
posibilidad de que estos reciban las sefales que les permitan ejecutar maniobras

comandadas por la unidad central. [5]

2.3.3.2. PLC (Programmable Logic Controller).

Especialista en tareas generales de control. El controlador I6gico programable
(PLC) es la primera méaquina con lenguaje, es decir, un calculador l6gico cuyo
juego de instrucciones se orienta hacia los sistemas de evolucion secuencial. Los
PLC iniciaron como sistemas de dedicacion exclusiva al control de instalaciones,
maquinas o procesos y han evolucionado, incorporando mayor funcionalidad en
forma de modulos de expansion, entre ellos lo procesadores de comunicaciones

que lo acercan al concepto de RTU.

2.3.3.3. IED (Intelligent Electronic Device).
Especialista en tareas especificas de control. Son dispositivos electrénicos

inteligentes capaces de supervisar y controlar procesos con funciones de Interfaz
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ser humano y maquina (HMI) y se comunican a sistemas superiores, es decir,

sistemas SCADA sobre estandares de comunicacion. [4]

2.3.4. Sistemas de comunicacion.

Los sistemas de comunicacion de un SCADA hacen referencia al medio que
transporta la informacion y a los protocolos de comunicacion utilizados. Algunos
de los medios de comunicacion utilizados se destaca: linea telefonica, cable
coaxial, fibra optica, telefonia celular (GPRS, UMTS), Radio (Enlaces de radio
VHF, UHF, Microondas) [3]. Para la seleccion del tipo de tecnologia a utilizar en un
determinado sistema se tiene en cuenta la distancia, la capacidad del sistema, el

tipo de datos que necesitan transportarse y los costos.
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3. DESCRIPCION GENERAL DEL SISTEMA ELECTRICO DE LA PLANTA Y DE
LA NUEVA LA SUBESTACION

Una planta del sector industrial de la ciudad de Cartagena de Indias D. T. y C,,
cuenta con un sistema SCADA para monitoreo y control de su sistema eléctrico
interno. El sistema se basa en la plataforma Wonderware InTouch® SCADA de
propiedad de Invensys y en la actualidad permite el monitoreo y el control de los
equipos de las 5 subestaciones eléctricas que conforman el sistema eléctrico de la
planta. La compariia adelanta los disefios para una nueva subestacién eléctrica y
requiere las especificaciones de disefio para que esta sea incluida en el SCADA

eléctrico.

La nomenclatura utilizada por la compafiia para designar las subestaciones son
nameros arabigos multiplos de 10 y actualmente la planta cuenta con 5
subestaciones por lo que el nombre a signado a la nueva subestacion es S/E-60.
Ver tabla 1.

Tabla 1. Listado de subestaciones de la planta.

Subestacion Observacion
S/E-10 Subestacion existente
S/E-20 Subestacion existente
S/E-30 Subestacion existente
S/E-40 Subestacion existente
S/E-50 Subestacion existente
S/E-60 Subestacion nueva

Fuente: Informacion suministrada por la compaifiia.
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La S/E-60 tendra dos circuitos alimentadores a una tension de 4,16 kV, los cuales
son la entrada de energia para una barra tipo sencilla particionada que opera a
4,16 kV. Las cargas alimentadas desde la barra principal de la subestacion son: 6
motores; 2 transformadores de potencia de 4 MVA, que transforman la tensioén de
4,16kV a 480 V para alimentar una segunda barra tipo sencilla particionada que
también hace parte de la subestacion y que opera a 480 V; 2 circuitos
alimentadores de reserva para otras cargas; y 2 circuitos alimentadores de reserva

para motores.

Las cargas de la barra de baja tension de la subestacion (480 V) son las
siguientes: 2 motores; 2 circuitos alimentadores para un centro de control de
motores con barra tipo sencilla particionada que opera a 480 V; 2 circuitos
alimentadores para un segundo centro de control de motores con barra tipo
sencilla particionada que opera a 480 V; 2 alimentadores de reserva para otras
cargas; y 2 alimentadores de reserva para motores. El esquema unifilar eléctrico

de la subestacion se muestra en la figura 2.

La estructura asumida por la compafiia para identificar los circuitos eléctricos es la
representada en el cuadro 1 y de ella se deriva que los TAGs para la barra de 4,16
kV son 60-SG-1-01A y 60-SG-1-01B; para la barra de 480 V son 60-SG-0-01A y
60-SG-0-01B y para los transformadores son 60-XFR-10-01 y 60-XFR-10-02; para
las barras de los MCCs son 06-MCC-0-01A, 06-MCC-0-01B, 06-MCC-0-02A y 06-
MCC-0-01B.
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Figura 2. Diagrama unifilar de la subestacion S/E-60.

60-SG—1-01A 4,16 kV. 3~ 60 Hz

MOTOR CIRCUITO
RESERVA

£16 KV 1 [ w ) I" M : " 516 KV 1

60-SE—0—-01A4  48( 3~ 60 H
N /I X N ; AN
o~ ~ LN ~ O~
800 A 800 A | we0a ) %00 & %00 4 )

RESERVA R

480 v 1

: i/
MOTOR /l\
( n )
N
MiA

Fuente: Informacién suministrada por la compafiia.
22



Cuadro 1. Formato de identificacion de equipos eléctricos.

60 - XFR - 10 - 01
60 - SW - 1 - 01A
Tipo de equo NGmero de Voltaje Numero Qe
SG Switchgear secuencia
Niamero de Centro de Control de LetrasAoB
la MCC Motor 0 <600V para
subestacion| xfR Transformador 1 4,16 kv | designar
particiones
M Motor 2 13,8 kV de barras

Fuente: Informacidon suministrada por la compafia.

La estructura asumida por la compafiia para identificar los relés de proteccion

eléctrica (IEDs) es la representada en el cuadro 2.

Cuadro 2. Formato de identificacion de relés de proteccion eléctrica.

60 - 11M - 339 - 001
NUmero de Funcién del relés de Referencia del relé de NGmero
la proteccién proteccion de
subestaci6é | 11M Motor 339 secuenci
n F Alimentador 350 a

Fuente: Informacidon suministrada por la compafia.

Siguiendo los lineamientos de los cuadros 1 y 2, los TAGs utilizados para los

equipos de la nueva subestacion son los especificados en las tablas 2 y 3.
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Tabla 2. Listado de relés del switchgear 60-SG-1-01.

Tablero Eléctrico Relé Carga
60-SG-1-01A 60-11M-339-001 M1A — 300 Hp
60-SG-1-01A 60-11M-339-003 M2A - 500 Hp
60-SG-1-01A 60-11M-339-005 M3A — 400 Hp
60-SG-1-01A 60-11M-339-007 Motor Reserva 4,16 kV 1
60-SG-1-01A 60-11F-350-004 60-XFR-10-01/60-SG-0-01A
60-SG-1-01A 60-11F-350-006  Circuito Reserva 4,16 kV 1
60-SG-1-01A 60-11F-350-001 Entrada 60-SG-1-01A

60-SG-1-01 60-11F-350-003 Enlace de Barras 60-SG-1-01
60-SG-1-01B 60-11F-350-002 Entrada 60-SG-1-01B
60-SG-1-01B 60-11F-350-005 60-XFR-10-02/ 60-SG-0-01B
60-SG-1-01B 60-11F-350-007  Circuito Reserva 4,16 kV 2
60-SG-1-01B 60-11M-339-002 M1B — 300 Hp
60-SG-1-01B 60-11M-339-004 M2B - 500 Hp
60-SG-1-01B 60-11M-339-006 M3B — 400 Hp
60-SG-1-01B 60-11M-339-008 Motor Reserva 4,16 kV 2

Fuente: Informacidon suministrada por la compafia.

Tabla 3. Listado de relés del switchgear 60-SG-0-01.

Tablero Eléctrico Relé Carga
60-SG-0-01A 60-11M-339-009 M4A — 250 Hp
60-SG-0-01A 60-11M-339-011 Motor Reserva 480 V 1
60-SG-0-01A 60-11F-350-011 60-MCC-0-01A
60-SG-0-01A 60-11F-350-013 60-MCC-0-02A
60-SG-0-01A 60-11F-350-015 Circuito Reserva 480 V 1
60-SG-0-01A 60-11F-350-008 Entrada 60-SG-0-01A

60-SG-0-01 60-11F-350-010 Enlace de Barras 60-SG-0-01
60-SG-0-01B 60-11F-350-009 Entrada 60-SG-0-01B
60-SG-0-01B 60-11F-350-012 60-MCC-0-01B
60-SG-0-01B 60-11F-350-014 60-MCC-0-02B
60-SG-0-01B 60-11F-350-016 Circuito Reserva 480 V 2
60-SG-0-01B 60-11M-339-010 M4B — 250 Hp
60-SG-0-01B 60-11M-339-012 Motor Reserva 480 V 2

Fuente: Informacién suministrada por la compafiia.
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Los relés de proteccion utilizados en el sistema eléctrico actual de la planta son
relés de proteccion de alimentador y relés de proteccion de motor. Estos son relés
inteligentes y cuentan con la disponibilidad de puertos de comunicacion
configurables para DNP3. La informacion sobre los elementos que conforman el

sistema SCADA se ampliara en el capitulo 5.
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4. ARQUITECTURA DE LA AUTOMATIZACION

En muchas ocasiones, una red eléctrica puede ser un problema muy complejo y
dificil de gestionar. Al ser un verdadero sistema complejo de subsistemas
interconectados entre si, un incidente menor, por ejemplo, en una subestacion
podria provocar la caida de otros sistemas, desatando una reacciéon en cadena
que podria terminar en un apagoén generalizado. Para supervisar el estado de los
componentes, asi como del sistema en su conjunto, se utilizan las llamadas
plataformas SCADA (Supervisory Control And Data Acquisition), que permiten
automatizar gran parte del trabajo de los operadores a cargo del funcionamiento
de la red, convirtiéndose en una solucién para el control y la gestidn eficiente de la
energia eléctrica desde que se genera hasta que se utiliza. La Automatizacién de
subestaciones, en su concepto mas amplio, es esencial para la calidad de servicio
de energia eléctrica, porque reduce los tiempos de respuesta ante eventos y
perturbaciones, recolecta y entrega datos fundamentales para la toma de
decisiones o analisis, y permite la simulacibn de escenarios, entre otras

funcionalidades.

4.1. NIVELES DE AUTOMATIZACION

En los modelos de los sistemas de control de subestaciones eléctricas, desde el
punto de vista del control y automatizacion, esta por lo general dividida en 4
niveles de automatizacion, considerado el nivel 0 como el inferior y el 3 como el

superior. Ver figura 3.
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Figura 3. Niveles de automatizacion.

NIVEL 3 — CENTRO DE CONTROL
- SCADA

NIVEL 2 — HMI LOCAL EN
SUBVESTACION

NIVEL 1 — RELES, MEDIDORES -
IEDs

NIVEL O — PATIO —
INTERRUPTORES, TPs, PTs, ETC.

4.1.1. Nivel 0.

Es el nivel de patio en el cual se encuentran los equipos de campo, como lo son
interruptores y seccionadores, estos equipos por lo general poseen el mando del
control en cada uno de ellos. El control de la operaciéon de este nivel se puede
realizar desde cada uno de los equipos o desde los circuitos de cada una de las
celdas, de acuerdo a la légica de control y enclavamientos que posea cada

circuito.
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4.1.2. Nivel 1.

Es el nivel de relés - IED’s, esta conformado por equipos especializados en
controlar y proteger la operacion de los equipos de campo. En este nivel se
encuentran equipos con caracteristicas diversas incluso con funciones de
integracion de varios IED’s en una sola. En este nivel el control de la operacion es
dada desde el propio IED o desde los tableros en los cuales se encuentre
instalado el IED, en dichos tableros se encuentran pulsadores, botones y relés
auxiliares que en conjunto realizan las funciones de control, enclavamientos,

regulacién, proteccion y medicion de las sefiales de campo.

4.1.3. Nivel 2.

Es el nivel de subestacion, en el cual desde una RTU o HMI local, se realizan las
funciones de control, supervisién y adquisicién de datos de toda la subestacién, en
este nivel se cuenta con un desarrollo de ingenieria para la integracion de todos
los IED’s en una RTU (Remote Terminal Unit) y a su vez en una sola HMI. En este
nivel el control de la operacién se realiza desde el HMI local implementado vy el
control y la seguridad de las maniobras a efectuarse es resguardada bajo el
control de cada uno de los operadores y supervisores de la HMI local. Desde este
nivel se puede obtener la informacion general de cada uno de los IED’s,

informacién como:

e Estado de operacion de los equipos de campo como interruptor y

seccionador.
e Valores analogicos de medicion (tensiones, corrientes y potencias).

e Valores de temperatura de los motores.
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4.1.4. Nivel 3.

Es el nivel de centro de control — SCADA, en este nivel se concentra la
informacion de las RTU’s implementadas en el tercer nivel, en este nivel es
primordial el medio de comunicacion establecido entre el centro de control con las
RTU’s de cada subestacion, pues la confiabilidad del sistema sera controlada y
supervisada desde este nivel. Este es el nivel mas importante debido a que, si la
integracion de todos los niveles inferiores fue desarrollado correctamente, con el
desarrollo de este nivel simplemente ya no seria necesaria la utilizacion de
personal supervisor en cada subestacion, bastaria contar con una cuadrilla
especial que pueda ser utilizada ante cualquier contingencia, por todo lo demas,
desde el centro de control, se puede desarrollar, supervisar, controlar y adquirir la
informacion importante en tiempo real. Hoy en dia, entre cada uno de los niveles
de automatizacion, se utilizan selectores de control, que nos sirven para habilitar o
deshabilitar el control inmediato de los equipos desde el préximo nivel superior, de
esta manera se pueden realizar maniobras de mantenimiento con mayor

seguridad.

4.2. PROTOCOLO DE COMUNICACION DNP 3.0

El protocolo de comunicaciones utilizado en las subestaciones de la planta es el
DNP 3.0, el cual fue creado originalmente por Westronic, Inc. (ahora GE Harris) en
1990 y fue entregada a un grupo llamado “DNP Users Group” en octubre de 1993,
desde entonces, el protocolo ha tenido una gran aceptacion mundial.

DNP 3.0 es un protocolo para sistemas SCADA moderno, abierto, inteligente,

robusto y eficiente. Entre otras cosas, puede:

e Solicitar y responder con multiples tipos de datos en un solo mensaje.
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e Segmentar mensajes en multiples frames para asegurar excelente deteccion y
recuperacion de errores.

e Incluir en una sola respuesta datos cambiados.

e Asignar prioridad a los items de datos y solicitarlos periédicamente basado en
su prioridad.

e Responder sin solicitud previa.

e Utilizar sincronizacién de tiempo y con un formato estandar.

e Permitir multiples operaciones punto a punto y al master.

e Permitir objetos definibles por el usuario incluyendo transferencia de archivos.

DNP 3.0 es un protocolo de capas, aun asi, en lugar de asemejarse al protocolo
de 7 capas de la OSI (Open System Interconection — interconexién de sistemas
abiertos), DNP 3.0 adhiere a un estandar simplificado de 3 capas propuesto por el
IEC (International Electrotechnical Commission — Comisidn internacional de
Electrotecnia) para implementaciones mas basicas. El IEC llama a esto Enhanced
Performance Architecture, o EPA. (En realidad, sin embargo, DNP 3.0 agrega una
cuarta capa, una capa de pseudo-transporte que permite la segmentacion del

mensaje).
La estructuraciéon en capas o niveles, sigue el siguiente esquema:

e Los mensajes a nivel de aplicacion son denominados Fragmentos. El tamafio
maximo de un fragmento esta establecido en 2048 bytes.

e Los mensajes a nivel de transporte son denominados Segmentos.

e Los mensajes a nivel de enlace son denominados Tramas. El tamafio maximo
de una trama DNP3 es de 292 bytes.

Cuando se transmiten datos, estos sufren las siguientes transformaciones al pasar

por las diferentes capas:

e Los datos se encapsulan en fragmentos a nivel de aplicacion.
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e El nivel de transporte es el encargado de adaptar los Fragmentos para poder
encapsularlos en tramas (nivel de enlace), para lo cual, secciona el mensaje
del nivel de aplicacion si es necesario, y les agrega la cabecera de transporte,
formando de este modo los segmentos.

e En el nivel de enlace, los segmentos recibidos del nivel de transporte son
empaquetados en tramas, para lo cual se les aflade a estos una cabecera de
enlace, y ademas, cada 16 bytes un CRC de 2 bytes.

Cuando se reciben datos, las transformaciones se hacen de la siguiente forma:

e El nivel de enlace se encarga de extraer las tramas recibidas los segmentos
gue son pasados al nivel de transporte.

e El nivel de transporte lee la cabecera de los segmentos recibidos del nivel de
enlace, y con la informacion obtenida extrae y compone los fragmentos que
seran pasados al nivel de aplicacion.

e En el nivel de aplicacion los fragmentos son analizados y los datos son
procesados segun el modelo de objetos definido por las especificaciones del

estandar.

La capa fisica se refiere sobre todo a los medios fisicos sobre los cuales se esta
comunicando el protocolo. Por ejemplo, maneja el estado del medio (libre u
ocupado), y la sincronizacion a través del medio (iniciando y parando). Mas
comunmente, DNP se especifica sobre una capa fisica serial simple tal como
RS-232 o RS-485 usando medios fisicos tales como fibra, radio o satélite. Los
proyectos se orientan actualmente para implementar DNP sobre una capa fisica
Ethernet.

La capa de transmision de datos maneja la conexion ldgica entre el remitente y el
receptor de la informacion y pone a prueba las caracteristicas de error del canal
fisico. DNP logra esto comenzando cada frame de transmision de datos con una
cabecera, e insertando un CRC de 16 bits cada 16 bytes del frame. Un frame es

una porcion de un mensaje completo comunicado sobre la capa fisica. La medida
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maxima de un frame de transmisién de datos es 256 bytes. Cada frame tiene una
direccion fuente de 16 bits y una direccion de destino también de 16 bits, las que
pueden ser una direccion de difusion o broadcast (Oxffff). La informacion del
direccionamiento, junto con un codigo de inicio de 16 bits, la longitud del frame, y
un byte de control de transmision de datos se hallan en la cabecera (10 bytes) de

transmision de datos.

El byte de control de transmisién de datos indica el propdésito del frame de
transmision de datos, y el estado de la conexion logica. Los valores posibles del
byte de control de transmision de datos son: ACK, NACK, la conexién necesita
resetear, la conexion ha sido reseteada, confirmacion de solicitud de transmision
de datos del frame, solicitud de estado de conexion, y contestacion de estado de
conexion. Cuando se solicita una confirmacion de transmisién de datos, el receptor
debe responder con un frame ACK de transmisién de datos si el mismo es recibido
y pasa los controles del CRC. Si una confirmacién de la transmision de datos no

se solicita, no se requiere ninguna respuesta de la transmisién de datos.
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Figura 4. Estructura de la trama de la capa de transmision de datos.

Start Len | cut | Destmation Source CRC Block
0x05 § Ox64 LSB MSB LSB MSB | LSB MSB
. 0to 65519
St 288 _/ \
010 65535
7 6 ] - 3 2 | 0 ~bit number
Control
octet FCB FCV « Primary 1o secondary
DIR PRM Function Code
0 DFC = Secondary 10 primary
Lo Bro Mo _/ FCB: Frame Coumt Bit

0 = From Outstation Alpvitics Vs 0

1 = Primary 1o Sccondary FCV: Frame Count Vahid
0 = Secondary to Primary 1 = examine FCB bit
0 = ignore FCB bit

DFC: Data Flow Control
I = receive buffer full
0 = receive buffer available

Primary to secondary Secondary to primary
(PRM = |) (PRM = 0)
Primary . . Fev Secondary :
h_-t(io- Function Code Name Bit Function Function Code Name
Code Code
0 RESET_LINK_STATES 0 0 ACK
1 - - I NACK
2 TEST_LINK_STATES 1 2 -
3 CONFIRMED_USER_DATA 1 3 -
4 UNCONFIRMED_USER_DATA 0 - -
s - - 5 -
6 - - 6 -
7 - - 7 -
8 - - 8 -
9 REQUEST_LINK_STATUS 0 9 -
A - - A -
B - - B LINK_STATUS
C - - C -
D - - D =
E - - E -
F - - F NOT_SUPPORTED

Fuente: [6]

e 2 bytes de inicio (start bytes), cuyo valor es fijo. 0x05 (valor en hexadecimal)
para el primero y 0x64 para el segundo.
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e 1 byte con el tamafio de la trama. Este valor no tiene en cuenta ni la cabecera,
ni los CRC.

e 1 byte con el codigo de control, que permite fijar los servicios del nivel de
enlace, el sentido del flujo, etc.

e 2 bytes con la direccion de destino, codificada en big-endian.

e 2 bytes con la direccion de origen, codificada en big-endian.

e 2 bytes de CRC.

La capa de pseudo-transporte divide mensajes de la capa de aplicacion en
multiples frames de transmision de datos. Para cada frame, inserta un codigo de
funcién de 1 byte que indica si el frame de transmision de datos es el primer frame
del mensaje, el ultimo frame del mensaje, o ambos (para mensajes singles). El
codigo de funcion también incluye un numero de secuencia del frame que se
incrementa con cada uno y permite que la capa de transporte recipiente detecte

frames perdidos.

Figura 5. Trama de la capa de pseudo-transporte.

Transport 7 6 5 - 3 2 1 0 «bit number

FIN | FIR | ‘ SEQUENCE

Header octet

Fuente: [6]

La capa de aplicaciéon responde a mensajes completos recibidos (y arribados de la
capa de transporte), y construye los mensajes basados en la necesidad o la

disponibilidad de los datos del usuario. Una vez que se construyan los mensajes,
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se pasan a la capa de pseudo-transporte donde se dividen en segmentos y se
pasan a la capa de transmisién de datos y eventualmente comunicados sobre la

capa fisica.

Cuando los datos a transmitir son demasiado grandes para un solo mensaje de la
capa de aplicacion, se pueden construir mensajes mdltiples de la capa de
aplicacion y transmitirlos secuencialmente. Sin embargo, cada mensaje es un
mensaje independiente de la capa de aplicacion; existe una indicacion de su
asociacion con el siguiente, en todos excepto en el ultimo. Debido a esta posible
fragmentacién de los datos de aplicacion, cada mensaje es referido como un
fragmento, y un mensaje por ende puede ser un mensaje de un solo fragmento o

un mensaje de multiples fragmentos.

Los fragmentos de la capa de aplicacion de las estaciones Master de DNP son
tipicamente solicitudes de operaciones sobre objetos de datos, y los fragmentos
de la capa de aplicacion de estaciones esclavas de DNP son tipicamente
respuestas a esas peticiones. Una estacion esclava DNP puede también transmitir

un mensaje sin una peticién (una respuesta no solicitada).

Como en la capa de transmision de datos, los fragmentos de la capa de aplicacion
se pueden enviar con una solicitud de confirmacion. Una confirmacion de la capa
de aplicacion indica que un mensaje no so6lo ha sido recibido, sino también
analizado sin error. (por otra parte, una confirmacién de la capa de transmision de
datos, o ACK, indica solamente que se ha recibido el frame de la transmision de

datos y que pasb los controles de error del CRC.)

Cada fragmento de la capa de aplicacién comienza con una cabecera seguida por
una o mas combinaciones de objetos de datos y objetos cabecera. La cabecera de
la capa de aplicacion contiene un cédigo de control de la aplicacién y un codigo de
funcién de la aplicacién. El codigo de control de la aplicacién contiene una
indicacion de si el fragmento es parte de un mensaje multi-fragmento, una

indicacion de si una confirmacion de la capa de aplicacion es requerida por el
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fragmento, una indicacién de si el fragmento fue no solicitado, y contiene un
namero de secuencia de la capa de aplicacion. Este nimero de secuencia de la
capa de aplicacion permite que la capa de aplicacion receptora detecte los

fragmentos que estan fuera de secuencia, o los fragmentos perdidos.

El codigo de funcion de cabecera de la capa de aplicacion indica el propdésito, o la
operacion solicitada, del mensaje. A la par que DNP 3.0 permite multiples tipos de
datos dentro de un Unico mensaje, permite una Unica operacion sobre los tipos de

datos dentro del mismo. Algunos ejemplos de codigos de funcion son:

Confirmar (para las confirmaciones de la capa de aplicacion), leer y escribir,
seleccionar y operar, congelar y limpiar (para los contadores), reiniciar, permitir e
invalidar mensajes no solicitados, y asignar la clase. El codigo de funcién de
cabecera de la capa de aplicacion se aplica a todas las cabeceras del objeto, y por
lo tanto a todos los datos dentro del fragmento del mensaje.

Figura 6. Estructura de la trama de la capa de aplicacion.

Tat |
Object E DNP3 Objects
Header }

Fuente: [6]
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Figura 7. Estructura de la trama de la capa de aplicacion.

« Start of fragment

First 1} Last &
Object | DNP3 Objects Object i  DNP3 Objects
Header Header

S

‘ Object Type Field

Group ¢ Varation

it \

See Data Object Library

Application
Header

Qualifier Field Range Field ‘

6 5 4 3 2 1 0 +=bit number

Object Prefix Code ] Range Specifier Code |

N

Range Field Contains

Qualifier octet Lo ]

p virtual addresses.

octet start — stop virtual addresses.

mplies all objects

9 ctet count of objects.

A d.

B ount of objects (variable format).
T

Fuente: [6]

En DNP, los datos se ordenan en tipos de datos. Cada tipo de datos es un grupo

objeto, incluyendo:

e Entradas de informacién binaria (valores de un solo bit sélo lectura).

e Salidas binarias (valores de un solo bit cuyo estado puede ser leido, o que
puede ser pulsado o trabado directamente o0 a través de operaciones tipo sbo).

e Entradas de informacién analdgicas (valores multiple—digito sélo lectura).

e Salida analdgica (valor multiple-digito cuyo estado puede ser leido, o que
puede ser controlado

e Directamente 0 a través de operaciones tipo sbo).

e Contadores.

e Horay fecha.
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e Objetos de transferencia de archivos.

o Etc.

Figura 8. Organizacion de la base de datos.

Table of Object Groups

Group Range

Object Group Description

0-9

Binary Input Objects

10-19

Binary Output Objects

20-29

Counter Objects

30-39

Analog Input Objects

40-49

Analog Output Objects

50-59

Time Objects

60-69

Class Objects

70-79

File Objects

80-89

Device Objects

90-99

Application Objects

100+

Alternate Numeric Objects

Fuente: [6]

Para cada grupo de objetos, o tipo de datos, existen uno 0 mas puntos de

referencia. Un punto de referencia es un unico valor del tipo especificado por su

grupo de objeto.

También dentro de cada grupo de objeto, existen variaciones. Una variacion del
grupo de objeto se utiliza tipicamente para indicar un método diferente de
especificar datos dentro del grupo de objeto. Por ejemplo, las variaciones de
entradas de informacion analOgicas permiten la transferencia de los datos como

valores enteros con signo de 16 bits, de 32 bits, o como valores de 32-bit con

coma flotante.
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Segun lo descrito arriba, un mensaje de la capa de aplicacion puede contener
multiples cabeceras del objeto.

Una cabecera del objeto especifica un grupo de objeto, una variacion del grupo de
objeto, y un rango de puntos dentro de esa variacion del grupo de objeto. Algunos
codigos de funcion de la cabecera de la capa de aplicacion indican que a cada
cabecera del objeto siguen los datos del mismo; otros codigos de funcién indican
que no hay datos del objeto en el mensaje — en su lugar, multiples cabeceras del
objeto, si existen, siguen contiguamente a cada una de las otras. Por ejemplo, un
fragmento leido del mensaje de solicitud contiene solamente las cabeceras del
objeto que describen los grupos de objeto, las variaciones, y los rangos de puntos
que se solicitan leer y responder; un fragmento leido del mensaje de respuesta
contiene cabeceras del objeto y los datos del objeto solicitado.
DNP 3.0 permite que los object point ranges sean especificados en una variedad
de maneras. Para peticion de mensajes, los object point ranges pueden consistir

en:

e Una peticion para todos los puntos del grupo de objetos especificado.

e Una peticién para un rango contiguo de puntos comenzando con un especifico
punto de partida y

e Terminando con un especifico punto de llegada.

e Una peticion para una maxima cantidad de puntos con una lista de puntos

solicitados.

Para los mensajes de respuesta, los object point ranges consisten tipicamente en
un rango contiguo de puntos que comienzan con un punto de partida especificado
y terminan con una punto de llegada especificado, o con una lista de puntos. Para
los object point ranges de respuesta que consisten en una lista de puntos, un
namero de punto precede a cada objeto de datos. El nimero de puntos en la lista

se especifica como parte del object point range.
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Muchos de los grupos de objeto pueden corresponder, pero se separan, los
grupos de objeto que contienen datos del cambio. Los datos del cambio
representan solamente los puntos que han cambiado para un grupo de objeto
especificamente correspondiente. Por ejemplo, el grupo numero 1 de objeto
representa las entradas de informacion binarias (consideradas los datos estéticos),
y el grupo numero 2 de objeto representa datos binarios con cambio de la entrada
de informacion. Cuando un punto en el grupo de objeto 1 se detecta que ha
cambiado, un acontecimiento de cambio en el grupo de objeto 2 para el mismo
namero del punto se crea. Incluye solamente los puntos que han cambiado en los

mensajes de respuesta, esto permite mensajes mas pequefios y eficientes.

4.3. ARQUITECTURA DEL SCADA DE LA PLANTA

Las subestaciones de nuestra planta emplean para las funciones de medida,
proteccion y control una serie de elementos basados en tecnologia digital, cuya
caracteristica fundamental es que se trata de equipos comunicables, capaces de
intercambiar sefiales, medidas y 6rdenes entre si. Esto se logra a través de un
controlador ubicado en cada subestacion, con el que todos estdn comunicados en
protocolo DNP 3.0. Este controlador es capaz de comunicar esta red inferior con
otras redes compuestas, con todos los equipos comunicados entre si por un

SCADA central de donde se gestionan todas las subestaciones.

Con la misma filosofia se integrara la subestacion 60 dentro del SCADA eléctrico.
A continuacién se describe el esquema general de automatizacion de las
subestaciones de nuestra planta, los equipos, las conexiones y la configuracion de
comunicaciones de los IEDs para el protocolo DNP3.0, cabe anotar, que todos los
relés que se mencionan en el presente proyecto y que integran los Switchgear de
MT y BT, TAPCs y MCCs en MT y BT deben venir configurados para comunicar
por DNP3.0 en su puerto serial.
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En la figura 9 se muestra un esquema general de la automatizacion de las
subestaciones que contiene nuestra planta.

Figura 9. Esquema general de automatizacion.
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En el centro de control encontramos 8 servidores y 2 switches, los cuales cumplen

las siguientes funciones:
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e Servidores de aplicacion: Se cuenta con 2 servidores de aplicacion IAS1 y
IAS2. Estos son los encargados de ejecutar las diferentes aplicaciones que
conforman el sistema SCADA. Como funcion principal tiene la de recolectar la
informacion de campo y servirla a las consolas de operacion e ingenieria. El
S.O. de cada servidor es Windows Server 2008.

e Consolas de operacion: Se cuenta con 3 consolas de operacion OP1, OP2 y
OP3. Estos son los encargados de desplegar el SCADA (Intouch). El S.O. de
cada consola es Windows Server 2008.

e Consola de ingenieria: La consola de ingenieria es en donde se pueden
realizar las diferentes configuraciones de la plataforma, esta cuenta con un
S.0. Windows Server 2008.

e Repositorio de la galaxia: Es el servidor en donde se almacena la galaxia, esta
cuenta con un S.O. Windows Server 2008.

e Switches: Son 2 dispositivos de interconexion de redes informéticas que
cuentan con puertos combinados para cable UTP y/o fibra.

En la figura 10 se muestra un esquema general de la arquitectura de

comunicaciones en el centro de control.
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Figura 10. Arquitectura de comunicaciones en centro de control.
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La arquitectura de comunicaciones dentro del centro de control, se soporta en una
red basada en TCP/IP redundante en espina dorsal 1000BaseT. Las
comunicaciones desde el centro de control hasta las subestaciones son en fibra

Optica redundante en disposicién estrella en protocolo DNP 3.0.

Cada subestacién consta de 2 RTUs redundantes entre si, 2 conversores de
medios, y varias redes serial 485 (DNP3) en donde se comunican todos los IEDs
con las RTUs. En la figura 11 se muestra la arquitectura dentro de una

subestacion.
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Figura 11. Arquitectura dentro de una subestacion.
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Las RTUs son controladores que tienen la capacidad de monitorear un nimero de
entradas y salidas digitales y variables analogas de todos los componentes de la
subestacion eléctrica, asi como, analizar y mantener datos en tiempo real, ejecutar
algoritmos de control programados por el usuario, comunicarse con la estacion
maestra y en algunos casos, con otras remotas, estas se comunican con los IEDs

y con el centro de control en protocolo DNP 3.0.

Los conversores de medio convierten de Ethernet a fibra para dar la capacidad de
establecer conexiones de equipos UTP Ethernet de cobre a través de un enlace
de fibra Optica y aprovechar las ventajas de la fibra, entre las cuales se
encuentran, la ampliacion de los enlaces para cubrir distancias mayores mediante
cable de fibra éptica, proteccion de datos frente al ruido y las interferencias, y
preparacion de la red para un futuro con capacidad de ancho de banda adicional.
Las conexiones Ethernet de cobre presentan una limitacion de transmision de
datos de tan so6lo 100 metros cuando se utiliza cable UTP (par trenzado no
blindado). Mediante el uso de una solucion de conversion de Ethernet a fibra,
ahora es posible utilizar cable de fibra optica para ampliar este enlace y cubrir una

mayor distancia.

Dentro de las subestaciones existen los siguientes tipos de conexiones:. Por

switchgear, TAPC o MCC, se existe una red serial 485 de 3 hilos (+, -, shield) en
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forma bus, a la cual se encuentran conectados los IEDs (relés) a través de su
puerto serial, por dicho puerto deben entender protocolo DNP3.0. Cada bus se
conectara a las RTU SCD5200 en forma de canal. Se encuentran conexiones en
fibra Optica o cable UTP segun corresponda en los equipos dentro del tablero,
para asegurar que la informacion que llega a las RTUs, se esté comunicando al

SCADA eléctrico en forma redundante.

A manera de ilustracion, en la figura 12, se muestra la conexién de una red serial

DNP3.0, en un switchgear de ejemplo.

Figura 12. Red serial dentro de una subestacion.
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5. SELECCION DE LA INSTRUMENTACION Y EQUIPO DE COMUNICACION

Los elementos de hardware que se especifican en este proyecto para instalacion
en la nueva subestacion, estan alineados a las especificaciones de los elementos
utilizados en el sistema SCADA actual. Se sugiere ademas, que las referencias a
instalar, coincidan con los modelos de los equipos ya instalados en las
subestaciones existentes 0 sus respectivos reemplazos por obsolescencia; esto
con el fin de garantizar la uniformidad de herramientas de configuracion (Cables y

software de configuracion) de todo el sistema.

A partir de la informacion contenida en el capitulo 4, se listan a continuacion los

elementos requeridos que debe contener la nueva subestacion. Ver tabla 4.

Tabla 4 Lista de elementos de hardware requeridos para incluir la S/E-60 en el sistema
SCADA.

Elemento Cantidad Observaciones
Gabinete NEMA 12 1
Unidad Terminal Remota 2
Conversor de medio. RJ45 a Fibra 5
Optica multi-modo
Conversor de medio. RJ45 a fibra 5
Optica mono-modo
Switch de comunicacion Capa 3 2 Existente y ub|cad.o gn centro de
control principal
. L, Existente y ubicado en centro de
Servidores de Aplicacion 2 X y ubicaco €
control principal
. L Exi i
Servidores de Operacién 3 xistente y ublcao!o gn centro de
control principal
. . Exi i
Servidores de Ingenieria 1 xistente y ubicado en centro de

control principal
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Existente y ubicado en centro de

Servidor de Repositorio de Galaxia 1 o
control principal
. L Existente y ubicado en centro de
Servidor de Historia 1 y o
control principal
Relés de proteccion de Alimentador 16
Relés de proteccidon de motor 12

5.1. GABINETE
Se requiere un (1) gabinete NEMA 12 800 x 800 x 2000 con acceso delantero y

acceso trasero.

5.2. UNIDAD REMOTA
Como controlador se utilizard dos unidades terminales remotas con las siguientes

especificaciones:

e Capacidad de operar en sistema redundante a través de red de fibras
Opticas (optonet) entre las dos RTUs. Red anillo.

e Cada RTU debe tener un (1) Procesador con tarjeta de alimentacion (18 a
160 VDC) ncluida.

e Cada RTU debera contar con capacidad de monitorear un namero de
entradas/salidas (I/0O) digitales y analogas de todos los componentes de la
subestacion eléctrica, asi como, analizar y mantener datos en tiempo real.

e Cada RTU debera contar con capacidad para ejecutar algoritmos de control
programados por el usuario.

e Cada RTU deberé incluir un (1) canal de comunicacion por fibra optica para
comunicacion hacia la estacion maestra, configurable para protocolo DNP3.
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Cada RTU debera incluir una (1) tarjetas de comunicacién serial RS-

232/RS-485 con ocho (8) puertos configurables para protocolo DNP3.
e Tension de alimentacion 125 VDC.

Referencia sugerida: Controlador SCD5200 de marca Invensys compuesto por los

elementos registrados en la tabla 5 y las figuras 13 y 14 muestran imagenes del
modelo recomendado.

Tabla 5. Conjunto de referencias recomendadas para el conjunto controlador tipo RTU.

Elemento Referencia Cantidad
Chasis con espacio para 10 tarjetas. SY-2003092 1
Tarjeta procesador/fuente (CPU) SCD5200 SY-0399152 2
Tarjeta de comunicacion serial con 8 puertos SCD5200 SY-0399132 4
Espacio en blanco SY-0399138 6

Figura 13. Organizacion de RTU en chasis con espacio para 10 tarjetas.

10 /O SLOT FILE
19" Rack

VO Siot 10

‘—uo Modules can go from slot 1 to slot 10

Communication Modules can go from slot 1 to slot 10

CPU/Etherent/Optonet Module in second siot
$Y-0399131 Power Supply Module in first siot

Fuente: [6]
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Figura 14. Fotografia de RTU a instalar.

Fuente: Informacién suministrada por la compafia.

5.3. CONVERSORES DE MEDIO.

Los conversores de medio Ethernet a fibra permiten establecer conexiones de
equipos UTP Ethernet de cobre a través de un enlace de fibra Optica para
aprovechar las ventajas de la fibra.

Se requiere un conversor de medio de Ethernet de cobre a fibra Optica con las

siguientes especificaciones:

e Compatible con 802.3 Ethernet.

e Conversor de Ethernet estandar 100Base-T de par trenzado a estandar
100Base-SX de fibra éptica multi-modo.

e Un (1) puerto RJ45 para conexion de par trenzado Ethernet 100Base-T.

e Un (1) puerto de fibra Optica 100Base-SX.

e Tension de alimentacién 125 VDC.

Referencia sugerida: 3350HRT-H de GarrettCom. Ver figura 15.
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Figura 15. Conversor de Medio Par trenzado 100Base-T a Fibra Optica 100Base-SX.
3350HRT-H de GarrettCom.

Fuente: [8]

Se requiere un switch conversor de medio de Ethernet de cobre a fibra 6ptica con

las siguientes especificaciones:

e Compatible con 802.3 Ethernet.
e Un (1) puerto de fibra 6ptica 100 Mb.
e Dos (2) puertos de cobre 10/100.

e Tension de alimentacién 125 VDC.

Referencia sugerida: CS14PR-SLC de GarrettCom. Ver figura 16.

Figura 16. Switch conversor de medio CS14PR-SLC de GarrettCom.

‘wognaiies

g2 % 38 % %
Magnum Cs14P
Converter Switch

Fuente: Informacién suministrada por la compafiia.
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54. SWITCHES
Los switches requeridos para conformar la red DNP3 ya se encuentran operativos

en el sistema actual y cumplen las siguientes especificaciones:

e Switch Gigabit Ethernet administrable para uso industrial “heavy-duty”,
Ambientes hostiles.

e Provisto de minimo dieciséis (16) puertos Gigabit, todos con SFPs
incorporados que permita operar con conectividad 10/100/1000 RJ-45 o fibra
Optica SFPs.

e Software Layer 3.

e Fuente de alimentacion interna redundante.

e Tensidon de alimentacién 125 VDC.

Referencia instalada: 12KX-2H de GarrettCom. Ver figura 17.

Figura 17. Switch capa 3. 12KX-2H de GarrettCom.

Fuente: [9]

Adicionalmente, para la conexién de las RTUs a switch existente se requiere
agregar dos (2) transceiver magnum 100MB SFP12KX (943-946-001), estos son
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para adaptar la conexion de fibra Optica a los switches 12KX Garretcom. Ver figura
18.

Figura 18. Transceiver magnun 100MB SFP12KX (943-946-001).

Fuente: [9]

5.5. SERVIDORES
Los servidores requeridos para conformar el sistema SCADA Eléctrico ya se
encuentran operativos en el sistema actual y cada uno cumple las siguientes

especificaciones:

e Dos (2) procesadores Intel® Xeon™ a 3.0GHz/2MB Cache, 800MHz FSB.

e Dos (2) discos duros de 500GB, SAS, 1IN, 10K RPM, en configuracion RAID 5.

e Un (1) controlador RAID 5 embebido (ROMB) CERC RAID 5 de 6 canales.

e Un (1) adaptador de red Gigabit para cobre 3X Intel Pro 1000 MT.

e Una (1) unidad 24X IDE CD-RW/DVD ROM Drive para servidores Power Edge.

e Una (1) licencia de Sistema operativo Windows Server 2008 (Standard or
Enterprise).

e Tension de alimentacién - 100-240 V ac, 50 to 60 Hz, auto ranging.
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e Los tres (3) servidores de operacion y el servidor de ingenieria requieren cada
uno, un (1) monitor LED 4K de 24”.

Referencia instalada: Power Edge R720 de DEL.

5.6. RELES DE PROTECCION DE ALIMENTADOR
Los relés de proteccion de alimentador deben cumplir las siguientes

especificaciones:

e Relé de proteccion inteligente habilitado para proteccién por sobre-corriente
de circuitos alimentadores de media y baja tension.

e Entradas de corriente trifasica de 5A.

e Entrada de corriente de tierra de 5A.

e Entrada para medicion de voltaje y habilitado para proteccién por voltaje.

e Puerto de comunicacion serial RS-485 de 2 hilos, configurable para
protocolo DNP3, ubicado en la parte posterior del relé.

e Puerto de configuracién USB ubicado en la parte frontal del relé.

e Tension de alimentaciéon de 125 VDC.

Referencia instalada: SR 350-EP5G5HEMCP2EDH de GE Miltilin. Ver figura 19.
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Figura 19. Relé de proteccion General Electric Referencia SR 350.

Fuente: [10]

5.7. RELES DE PROTECCION DE MOTOR

Los relés de proteccion de motor deben cumplir las siguientes especificaciones:

¢ Relé de proteccidn inteligente habilitado para proteccion de motor.

e Entradas de corriente trifasica de 5A.

e Entrada de corriente de tierra de 5A.

e Entrada para medicion de voltaje y habilitado para proteccion por voltaje.

e Puerto de comunicacion serial RS-485 de 2 hilos, configurable para
protocolo DNP3, ubicado en la parte posterior del relé.

e Puerto de configuracién USB ubicado en la parte frontal del relé.

e Tension de alimentaciéon de 125 VDC.

Referencia sugerida: SR 339-EP5G5HESNP2EDH de GE Miltilin. Ver figura 20.

54



Figura 20. Relé de proteccion General Electric Referencia SR 339.

Fuente: [11]
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6. CONFIGURACION DE LA RED DE COMUNICACION

6.1. CONFIGURACION DE PUNTOS DNP3.0 EN LOS IEDS PARA LA
INTEGRACION CON RTU

Para la comunicacion con el SCADA eléctrico, en los IEDs para proteccion de
motor (339) y de circuito (350), se debe configurar los puntos que se indica en las

figuras 21y 22.
Para los circuitos alimentadores es necesario configurar las siguientes sefiales:

e Sefiales DI: interruptor abierto, interruptor cerrado, interruptor extraido, alarma
general, disparo general, entre otras.

e Sefiales DO: comando de cierre, comando de apertura.

e Sefales Al: medidas de corrientes por fase, por tierra y por neutro, medidas de
voltaje por fase, potencia activa, potencia reactiva, potencia aparente y factor

de potencia.
Para los circuitos alimentadores es necesario configurar las siguientes sefiales:

e Sefales DI: interruptor abierto, interruptor cerrado, alarma general, disparo
general, alarmas por temperatura medidas por RTD’s, entre otras.

e Sefiales DO: comando de cierre, comando de apertura.

e Sefales Al: medidas de corrientes por fase, por tierra y por neutro, medidas de
voltaje por fase, potencia activa, potencia reactiva, potencia aparente y factor

de potencia.
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Figura 21. Perfil de comunicaciones DNP IED GE-339.

TIPO DE DNP DNP
SENAL DESCRIPCION SENAL (Al, DI, OBJECT VARIATION INDEX PARAMETER
DO, ACCUM)
Relay_MCC Alarm  Relay_4.16kV MCC Common Alarm D.I 1 2 0 Trip Status 1
Relay_PCS ON/OFF Relay_4.16kV PCS ON/OFF Status D.l 1 2 1 C.Input 3
Relay_Run Status  Relay_4.16kV Run Status D.1 1 2 2 C.lnput 1
Relay_MPR Relay Alm Relay_4.16kV MPR Relay Alm D.1 1 2 3 Alarm Status 1
Relay_CB Open Relay_4.16kV Motor C. B. Open D.I 1 2 4 Br. Status Open
Relay_CB Closed Relay_4.16kV Motor C.B. Closed D.I 1 2 5 Br. Status Closed
Relay_MTR Wind Alm Relay_4.16kV PCS Motor Winding High Temp D.I. 1 2 6 C.Input 9
Relay_VAHH Alm Relay_4.16kV PCS Vibration Alarm/Trip D.l. 1 2 7 C.lnput 5
Relay_LAL Alm Relay_4.16kV PCS Low level Alarm/Trip D.l. 1 2 8 C.Input 6
Relay RTD 1 Alarm Relay_4.16kV Motor Winding Temp RTD 1 Alarm D.I. 1 2 9 T. Alarm OP
Relay RTD 2 Alarm  Relay_4.16kV Motor Winding Temp RTD 2 Alarm D.I. 1 2 10 T. Alarm OP
Relay_RTD 3 Alarm  Relay_4.16kV Motor Winding Temp RTD 3 Alarm D.I. 1 2 11 T. Alarm OP
Relay_RTD 4 Alarm  Relay_4.16kV Motor Winding Temp RTD 4 Alarm D.l. 1 2 12 T. Alarm OP
Relay_RTD 5 Alarm Relay_4.16kV Motor Winding Temp RTD 5 Alarm D.I. 1 2 13 T. Alarm OP
Relay RTD 6 Alarm  Relay_4.16kV Motor Winding Temp RTD 6 Alarm D.I. 1 2 14 T. Alarm OP
Relay_RTD 7 Alarm  Relay_4.16kV Motor Winding Temp RTD 7 Alarm D.I. 1 2 15 T. Alarm OP
Relay_RTD 8 Alarm  Relay_4.16kV Motor Winding Temp RTD 8 Alarm D.I. 1 2 16 T. Alarm OP
Relay_RTD 9 Alarm  Relay_4.16kV Motor Winding Temp RTD 9 Alarm D.l. 1 2 17 T. Alarm OP
Relay_RTD 10 Alarm Relay_4.16kV Motor Winding Temp RTD 10 Alarm D.I. 1 2 18 T. Alarm OP
Relay_Phase A Curr Relay_4.16kV Motor Phase A Current (A) Al 30 0 0 Phase A Curr.
Relay_ Phase B Curr Relay_4.16kV Motor Phase B Current (A) Al 30 0 1 Phase B Curr.
Relay_Phase C Curr Relay_4.16kV Motor Phase C Current (A) Al 30 0 2 Phase C Curr.
Relay_Neutral Curr Relay_4.16kV Motor Neutral Current (A) Al 30 0 3 Neutral Curr.
Relay_Ground Curr Relay_4.16kV Motor Ground Current (A) Al 30 0 4 Ground Curr.
Relay_Phase A Vol Relay_4.16kV Motor Phase A Voltage (V) Al 30 0 5 Vab
Relay_Phase B Vol Relay_4.16kV Motor Phase B Voltage (V) Al 30 0 6 Vbc
Relay_Phase C Vol Relay_4.16kV Motor Phase C Voltage (V) Al 30 0 7 Vca
Relay_PF Relay_4.16kV Motor Power Factor Al 30 0 8 Power Factor
Relay_P Relay_4.16kV Motor Active Power Al 30 0 9 Real Power (KW)
Relay_Q Relay_4.16kV Motor Reactive Power Al 30 0 10 Reactive Power (kvar)
Relay_AE Relay_4.16kV Motor Active Energy Al 30 0 11 Positive Watthours
Relay_RE Relay_4.16kV Motor Reactive Energy Al 30 0 12 Positive Varhours
Relay_S Relay_4.16kV Motor Apparent Power Al 30 0 13 Apparent Power
Relay_PCS Stop Relay_4.16kV PCS Stop Command D.O. 12 4 0 V.Input 1 On
Relay_PCS Start Relay_4.16kV PCS Start Command D.O. 12 4 1 V.Input 2 On
Relay PCS Restart Relay_4.16kV PCS restart D.O. 12 4 2 V.Input 3 On
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Figura 22. Perfil de comunicaciones DNP IED GE-350.

- A TIPO DE DNP DNP
SENAL DESCRIPCION SENAL (Al, DI, OBJECT VARIATION INDEX PARAMETER
DO, ACCUM)
Relay_CB Open Relay_4.16kV Feeder Relay C. B. Status Open D.I 1 2 0 C.Input 1 Off
Relay_CB Closed Relay_4.16kV Feeder Relay C.B. Status Closed D.I 1 2 1 C.Input 1 On
Relay_CB draw-out Relay_4.16kV Feeder Relay C.B. Drawn-Out Position D.l 1 2 2 C.Input 2 On
Relay_Aux Alarm Relay_4.16kV Feeder Relay Trip R1 Coil OPEN D.I 1 2 3 R1 Coil M. Alarm
Relay_Pre-Alarm Relay_4.16kV Feeder Relay Any Alarm D.I 1 2 4 Any Alarm
Relay_Relays Fault Relay_4.16kV Feeder Relay Any Trip D.I 1 2 5 Any Trip
Relay_TT Sent Relay_4.16kV Feeder Relay Transfer Trip signal sent D.I 1 2 6 Logic Element 6 Op
Relay_TT Receive  Relay_4.16kV Feeder Relay Transfer Trip signal received D.I 1 2 7 Logic Element 3 Op
Relay_Spare_1 Relay_4.16kV Feeder Relay Spare Signal_01 D.I. 1 2 8 C.Input 4 On
Relay_Phase A Curr Relay_4.16kV Feeder Relay Phase A Current (A) Al 30 0 0 Phase A Curr.
Relay_ Phase B Curr Relay_4.16kV Feeder Relay Phase B Current (A) Al 30 0 1 Phase B Curr.
Relay_Phase C Curr Relay_4.16kV Feeder Relay Phase C Current (A) Al 30 0 2 Phase C Curr.
Relay_Neutral Curr Relay_4.16kV Feeder Relay Neutral Current (A) Al 30 0 3 Neutral Curr.
Relay_Ground Curr Relay_4.16kV Feeder Relay Ground Current (A) Al 30 0 4 Ground Curr.
Relay_Phase A-B Vol Relay_4.16kV Feeder Relay Phase A-B Voltage (V) Al 30 0 5 Vab
Relay_Phase B-C Vol Relay_4.16kV Feeder Relay Phase B-C Voltage (V) Al 30 0 6 Vbc
Relay_Phase C-A Vol Relay_4.16kV Feeder Relay Phase C-A Voltage (V) Al 30 0 7 Vca
Relay_PF Relay_4.16kV Feeder Relay Power factor Al 30 0 8 Power Factor
Relay_P Relay_4.16kV Feeder Relay Active Power Al 30 0 9 Real Power (KW)
Relay_Q Relay_4.16kV Feeder Relay Reactive Power Al 30 0 10 Reactive Power (kvar)
Relay_AE Relay_4.16kV Feeder Relay Active Energy Al 30 0 11 Positive Watthours
Relay_RE Relay_4.16kV Feeder Relay Reactive Energy Al 30 0 12 Positive Varhours
Relay_S Relay_4.16kV Feeder Relay Apparent Power Al 30 0 13 Apparent Power
Relay_CB Closing  Relay_4.16kV Feeder Relay C.B. Closing Command D.O. 12 4 0 FC: Close Breaker
Relay_CB Opening Relay_4.16kV Feeder Relay C.B. Opening Command D.O. 12 4 1 FC: Open Breaker
Relay CB_DO_1 Relay_4.16kV Feeder Relay C.B. DO spare signal 01 D.O. 12 4 2 V.Input 1 On
Para configurar el protocolo DNP en los IEDs GE-339, se utiliza el software

Enervista SR3. Se establece comunicacién con el relé y en el menu Setpoints —

Communications — DNP Protocol se ajusta los parametros mostrados en las

ventanas de las figuras 23, 24 y 25. En el ajuste DNP Address se debe colocar la

direccién DNP asignada al relé en cuestion.

Figura 23. Configuracion DNP General GE-339.

Save | &9 Restore | & Defaurt |

SETTING PARAMETER
DR Address ]
DiP TCPAJDP Port Mumber 20000
DR General Channel 1 Port Mone
DR General Channel 2 Port Mone
DrP Titme Sync I Period 3 min
DMP Message Fragment Size 240
DiP TCP Connection Timeowt 120 s
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Figura 24. Configuracion DNP Unsolicited Response GE-339.

o3

5 Save | B Resmml F=3} ﬂefauﬂl

SETTING PARAMETER
DRP Unsaolicted Response Function Dizshled
DAP Unsolicted Responze Timeout 4=
DrP Unsolicted Rezponze Max Retries 10
DRP Unsolicted Response Dest Addr 1

Figura 25. Configuracion DNP Default Variation GE-339.

T Save | | Reslorel @_Defauﬂ'l

SETTIHG PARAMETER
DMP Object 1 2
DRP Chiect 2 2
DrP Ohiect 20
DMP Object 21
DMP Ohject 22
DRP Ohject 23
DRP Ohject 30
DrP Ohject 32

JEPRY QU (R (I (RS Y

Para agregar en los IEDs GE-339, el listado de puntos mencionados en la figura
21, se configura los pardmetros del menu Setpoints — Communications — DNP
Protocol — DNP Points List, como se muestra en las figuras 26, 27 y 28.

59



Figura 26. Configuracion de Binary Inputs GE-339.

T Save | ﬁ_',?ﬁ’esmrel @,ﬂefauﬂ'l

SETTING PARAMETER
Binary Input Poirt O Entry Any Alarm
Binary Input Point 1 Entry Contact Input 300
Binary Input Point 2 Entry Contact Input 1 On
Binary Input Point 3 Entry Logic Element 16 OF
Binary Input Poirt 4 Enitry Contact Input 2 On
Binary Input Poirt 5 Enitry Contact Input 1 On
Binary Input Poirt 6 Enitry Remate Input 32 On
Binary Input Poirt 7 Entry Remote Input 32 On
Binary Input Poirt 5 Entry Remote Input 32 On
Binary Input Poirt 9 Entry RTD 1 Alarm OF
Binary Input Poirt 10 Entry RTD 2 Alarm QP
Binary Input Poirt 11 Entry RTD 3 Alarm OP
Binary Input Poirt 12 Entry RTC 4 Alarm OP
Binary Input Poirt 13 Entry RTD 5 Alarm OP
Binary Input Point 14 Entry RTD & Alarm OP
Binary Input Poirt 15 Entry RTD 7 Alarm OP
Binary Input Poirt 16 Entry RTD & Alarm OP
Binary Input Poirt 17 Entry RTD 9 Alarm OP
Binary Input Poirt 15 Entry RTD 10 Alarm OF
Binary Input Poirt 19 Entry Logic Element 4 OF
Binary Input Poirt 20 Entry off
Binary Input Poirt 21 Entry off
Binary Inout Point 22 Entr off
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O

Figura 27. Configuracion de Analog Inputs GE-339.

B Save | ﬂ_’_}‘ﬁesmrel @_ﬂefauﬂl

SETTING

PARAMETER

Aralog Input Paint O Entry

Phasze & Current

Arnalog Input Paint 0 Scale Factor

"

Analog Input Paint 0 Deadband

2

Aralog Input Paint 1 Entry

Phaze B Current

Arnalog Input Point 1 Scale Factor

"

Analog Input Paint 1 Deadband

2

Aralog Input Point 2 Entry

Phaze C Current

Arnalog Input Point 2 Scale Factor

"

Analog Input Paint 2 Deadband

2

Analog Input Point 3 Entry

Mevtral Current

Aralog Input Paint 3 Scale Factor

Il

Analog Input Paint 3 Deadband

1

Analog Input Point 4 Entry

Ground Current

Analog Input Poirt 4 Scale Factor

i

Analog Input Point 4 Deadband

1

Analog Input Point 5 Entry “ahb
Analog Input Point 5 Scale Factor M
Analog Input Point 5 Deadband 203
Analog Input Point & Entry Vb
Analog Input Point & Scale Factor A
Analog Input Point & Deadband 203
Analog Input Point 7 Entry “oa
Analog Input Point 7 Scale Factor A
Analog Input Point 7 Deadband 205
Analog Input Point 5 Entry Povver Factor
Analog Input Point 5 Scale Factor J0m
Analog Input Point & Deadband a9

Analog Input Point 9 Entry

Real Power (KW)

Analog Input Point 9 Scale Factor

i

Analog Input Point 9 Deadband

14

Analog Input Point 10 Entry

Reactive Power (kvar)

Analog Input Point 10 Scale Factor

Al

Analog Input Point 10 Deadband 14

Analog Input Point 11 Entry Positive Watthours
Analog Input Point 11 Scale Factor Ia

Analog Input Point 11 Deadband 14

Analog Input Point 12 Entry

Postive YWarhours

Arnalog Input Paint 12 Scale Factor

"

Analog Input Paint 12 Deadband

14

Analog Input Point 13 Entry

Apparent Power (kY 4&)

Aralog Input Paint 13 Scale Factor

"

Analog Input Point 13 Deadband

14

Analog Input Point 14 Entry

Dizabled
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Figura 28. Configuracion de Binary Outputs GE-339.

4 Save | 35 Restore | &5 Default |
SETTIHG PARAMETER
Binary Output Point 0 OM Oper Wirtual Input 1
Binary Output Point 0 OFF Oper “irtual Input 1
Binary Output Point 1 OM Oper Wirtual Input 2
Binary Output Point 1 OFF Oper “irtual Input 2
Binary Output Point 2 OK Gper irtual Input 3
Binary Output Point 2 OFF Oper Wirtual Input 3
Binary Output Point 3 OM Cper Off
Binary Output Point 3 OFF Oper Off
Binary Output Point 4 OR Oper Off
Binary Output Point 4 OFF Oper Off
Binary Output Point 5 OR Oper Off
Binary Output Point 5 OFF Oper Off
Binary Output Point 6 OM Oper Off
Binary Output Point 6 OFF Oper Off
Binary Output Point 7 OR Gper Off
Binary Output Point ¥ OFF Oper Off

Para configurar el protocolo DNP en los IEDs GE-350, se utiliza el software
Enervista SR3. Se establece comunicacion con el relé y en el menu Setpoints —
Communications — DNP Protocol se ajusta los parametros mostrados en las
ventanas de las figuras 29, 30 y 31. En el ajuste DNP Address se debe colocar la

direccién DNP asignada al relé en cuestion.

Figura 29. Configuracion DNP General GE-350.

Save = Restore | & Default |
SETTIHG PARAMETER

DAP Address ]
DMP TEPAIDP Port Mumber 20000
DrP General Channel 1 Part Mone
DrP General Channel 2 Part Mone
DrP Time Sync 1M Period 3 min
DrMP Mezsage Fragment Size 240
DrP TCP Connection Timeaout 120 =
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Figura 30. Configuracion DNP Unsolicited Response GE-350.

0%

. Save 'ﬁﬁesmml P ﬂefauﬂ'l

SETTING PARAMETER
DMP Unzsolicited Response Function Dizakled
DhP Unzolicited Responze Timeout 5=
DMP Unsolicted Response Max Retries 10
DMP Unsolicited Response Dest Addr 1

Figura 31. Configuracion DNP Default Variation GE-350.

i Save | = Rr.'stcrel 2] Delauﬂl

SETTING PARAMETER
DrP Ohbjgct 1 2
DHP Ohbject 2 2
DMP Ohbject 20
DHP Ohject 21
DHP Ohbject 22
DHP Object 23
DMP Ohbject 30
DMP Ohject 32

alalalalala

Para agregar en los IEDs GE-350, el listado de puntos mencionados en la figura
22, se configura los parametros del menlu Setpoints — Communications — DNP

Protocol — DNP Points List, como se muestra en las figuras 32, 33 y 34.
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Figura 32. Configuracion de Binary Inputs GE-350.

T Save | f_'}’ﬁ'esmfel B ﬂefauﬂl

SETTIHG

PARAMETER

Binary Input Poirt O Entry

Cortact Input 1 Off

Binary Input Poirt 1 Entry

Contact Input 1 On

Binzry Input Poirt 2 Entry

Cortact Input 2 On

Binary Input Poirt 3 Entry

R1 Coil Monitor Alarm OF

Binary Input Poirt 4 Entry

Ay Alarm

Binary Input Poirt 5 Entry

Ay Trip

Binary Input Poirt & Entry

Logic Element & OP

Binzry Input Poirt 7 Entry

Logic Element 3 OP

Binary Input Poirt & Entry

Remote Input 32 On

Binary Input Poird 9 Entry

Logic Elemert 4 OP

Binary Input Point 10 Entry Off
Binary Input Point 11 Entry Off
Binzry Input Poirt 12 Ertry Off
Binary Input Poirt 1.3 Ertry Off
Binary Input Poirt 14 Ertry Off
Binary Input Point 15 Entry Off
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Figura 33. Configuracion de Analog Inputs GE-350.

. Save | f_?Resmml @_ﬂefanﬂ'

SETTING

PARAMETER

Analog Input Point O Entry

Phaze A Current

Analog Input Poirt 0 Scale Factor

Il

Analog Input Poirt 0 Deadband

1

Analog Input Point 1 Entry

Phase B Current

Analog Input Poirt 1 Scale Factor

Al

Analog Input Poirt 1 Deadband

1

Analog Input Point 2 Entry

Phase C Current

Analog Input Point 2 Scale Factor

Al

Analog Input Poirt 2 Deadband

1

Analog Input Point 3 Entry

Meutral Current

Analog Input Point 3 Scale Factor

i1

Anzlog Input Point 3 Deadband

1

Anazlog Input Point 4 Entry

Ground Current

Analog Input Point 4 Scale Factor

1

Anzlog Input Point 4 Deadband

1

Anazlog Input Point S Entry

Wah

Anaglog Input Point & Scale Factor

1

Analog Input Point 5 Desdband

1

Analog Input Point 6 Ertry

Whi

Analog Input Point 6 Scale Factor

Al

Analog Input Point 6 Deadband

1

Analog Input Point 7 Erntry

WioE

Analog Input Point ¥ Scale Factor

Al

Analog Input Poirt 7 Deadband

1

Analog Input Point 8 Entry

Poweer Factor

Analog Input Poirt 8 Scale Factor

oo

Analog Input Poirt 8 Deadband

1

Analog Input Point 9 Entry

Real Power (KW)

Analog Input Point 9 Scale Factor

Il

Analog Input Poirt 9 Deadband

1

Analog Input Point 10 Entry

Reactive Power (kvar)

Analog Input Poirt 10 Scale Factor

Al

Analog Input Poirt 10 Deadband

1

Analog Input Point 11 Entry

Positive Watthours

Analog Input Poirt 11 Scale Factor

Al

Analog Input Poirt 11 Deadband

1

Analog Input Point 12 Entry

Postive Yarhours

Anazlog Input Point 12 Scale Factar

1

Anzlog Input Point 12 Deadband

1

Anglog Input Point 13 Entry

Apparent Power (k)

Analog Input Point 13 Scale Factar

1

Anzlog Input Point 13 Deadband

1

Anglog Input Point 14 Entry Disabled
Analog Input Point 15 Ertey Disabled
Analog Input Point 16 Ertey Disabled
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Figura 34. Configuracion de Binary Outputs GE-350.

4 Save | 35 Restore | &5 Default |
SETTIHG PARAMETER
Binary Output Point 0 OM Oper Wirtual Input 1
Binary Output Point 0 OFF Oper “irtual Input 1
Binary Output Point 1 OM Oper Wirtual Input 2
Binary Output Point 1 OFF Oper “irtual Input 2
Binary Output Point 2 OK Gper irtual Input 3
Binary Output Point 2 OFF Oper Wirtual Input 3
Binary Output Point 3 OM Cper Off
Binary Output Point 3 OFF Oper Off
Binary Output Point 4 OR Oper Off
Binary Output Point 4 OFF Oper Off
Binary Output Point 5 OR Oper Off
Binary Output Point 5 OFF Oper Off
Binary Output Point 6 OM Oper Off
Binary Output Point 6 OFF Oper Off
Binary Output Point 7 OR Gper Off
Binary Output Point ¥ OFF Oper Off

6.2. CONFIGURACION DE PUNTOS DNP3.0 EN LAS RTU’s PARA LA
INTEGRACION CON SCADA

Para establecer comunicacion entre el SCADA eléctrico y las RTU’s SCD5200, se
utiliza el software System Configurator para configurar los puntos DNP en las
RTU’s. Ver los listados de puntos DNP en las figuras 35 hasta la 39.
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Figura 35. : Vista de arbol en System Configurator de RTUs de la SE-60.

File LUtilities Help

T RTU Configuration
@ [ sites
@ [ Nuevass
@ 3 optanets
o BF 5360
o/ e
@ [J Card Files
@ @ [File_1
&l [cPU COPE
@ B 1P Eth
&Il 1 onPa_s_TCP
B (0P T Optonet
@ Byl (21 Mutti_chn_Serial
@ Wl (3] Multi_Chn_Serial
© Bl (4] Multi_Chn_Serial
-0 [5] <EMPTY>
-0 [6] <EMPTY>
-0 [7] <EMPTY>=
-0 [8] <EMPTY>
0 [6] <EMPTY>
=0 [10] <EMPTY=
O [11] <EMPTY=
@[] Caleulations
[ caontral Interlock
o [ soe
@ 3 Card Files
9 @@ [1File_1
& [l (cFUI COFE
@ By 0P Eth
eIl (11 onPa_s_TCP
Hf [0PT) Optonet
© Bl (21 Multi_Chn_Serial
© Byl (3] Multi_chn_Serial
& Bl (4] Multi_chn_Serial
-0 [5] <EMPTY>
-0 [6] <EMPTY>
0 [7] <EMPTY>
-0 [5] <EMPTY>
O [9] <EMPTY>
-0 [10] <EMPTY>
-0 [11] <EMPTY=
@[3 Calculations
3 cortral Interlack

CIRTUs
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Figura 36. Lista de los IEDs configurados en System Configurator de RTUs de la SE-60.

File Utilities Help
[ RTU Configuration

9 [ Sites
@ 3 nuevass
§ [ Optonets
o B¥ sse0
o B s0
& [ Card Files
@ [ Caleulations
1 contral Interlack
% i soe
@[3 card Files
©- 9 Calculations
[ contral Interlack
CIRTUs
@ 3 Equipment
¢ JIED

o J[[ [12] GE_G0B_11F_350_007
@ ﬂn [12] GE_BO_11F_350_007
@ ﬂn [13] GE_BOB_11F_350_008
& m-l [13] GE_B0_11F_350_008
o [[F] [14] GE_60B_11F_350_009
@ [ [14] GE_80_11F_350_009
e ﬂn [18] GE_B0_11F_350_010
@ ﬂn [15] GE_BOB_11F_350_010
& ﬂn [16] GE_B0_11F_350_011
& m-l [16] GE_BOB_11F_350_011
@ J[[ [17] GE_A0B_11F_350_012
o I [17] GE_80_11F_350_012
@ ﬂn [18] GE_BO0_11M_339_001
@ ﬂn [18] GE_BOB_11M_339_001
& m-l [19] GE_GOB_11M_338_002
o [[F] [19] GE_60_11M_338_002
@ [[[ [1B] GE_BOB_11F_340_013
e ﬂn [1E] GE_G0O_11F_350_013
@ ﬂn [1C] GE_BOB_11F_350_014
& ﬂn [1C] GE_BO_11F_350_014
& m-l [1D] GE_BO_11F_350_015
- [[[] [1D] GE_G0B_11F_350_015
@ I [1E] GE_6O_11F_350_016
@ ﬂn [1E] GE_BOE_11F_350_016
@ ﬂn [1F1 GE_BO0_11M_339_003
& m-l [1F] GE_BOB_11M_338_003
@ [[F] [20] GE_60_11M_338_004
@ [[[7 [20] GE_A0B_11M_339_004
e ﬂn [21] GE_BOB_11M_339_005
@ ﬂn [21] GE_BO_11M_339_005
& ﬂn [22] GE_GOB_11M_338_0086
& m-l [22] GE_BO_11M_339_006
@ [[[7 (23] GE_A0B_11M_339_007
@ I (23] GE_60_11M_339_007
@ ﬂn [24] GE_BOB_11M_339_008
@ ﬂn [24] GE_BO_11M_339_008
& m-l [25] GE_BOB_11M_338_009
o [[F] [25] GE_60_11M_338_009
@ [[[7 [26] GE_A0B_11M_339_010
e ﬂn [26] GE_BO_11M_339_010
@ ﬂn [27] GE_BOB_11M_339_011
& ﬂn [27] GE_BO0_11M_339_011
& m-l [28] GE_BOB_11M_338_012
o J[[7 (28] GE_60_11M_339_012
o [ (7] GE_0_11F_350_001

@ ﬂn [F1 GE_GB0B_11F_350_001
@ ﬂn [8] GE_B0_11F_350_002

& m-l [8] GE_G0B_11F_350_002
o [IF] (9] GE_60_11F_350_003

@ [[[ 9] GE_G0B_11F_350_003
Lo ﬂn [A] GE_B0B_11F_350_004
@ ﬂn [A] GE_B0_11F_350_004

& ﬂn [B] GE_BOB_11F_350_005
& m-l [B] GE_B0_11F_350_00%

@ [[[7 [c] GE_BOB_11F_350_008
e ﬂn [C] GE_BO_11F_350_006

@[] calc Sources
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Figura 37. Lista de puntos DI en System Configurator de RTUs de la SE-60.

Sites / NuevaS$ / Optonets /SS60 /608 / Card Files /[1] File_1/[IP]1 Eth / [11 DNP3_S_TCP /DI

* Sites  NuevaSS / Optonets /SS60 160 / Card Files /[1] File_1/[IP] Eth /[1] DNP3_S_TCP /DI

Index | Paint Namea [_class | Static Varlation [ Event\ariation <[l ndex | Paint Name [ Class | Static Variation [ Event Variation
0/ RTUA_PRIMARY Class 1 Withoutflags Wiith time 0 RTUA_PRIMARY Class 1 Withoutflags with time
1/RTUB_PRIMARY Class 1 [Withoutflags with time 1/RTUB_PRIMARY Class 1 [Without flags With time
3 RTUA_CtriLocal Class 1 Withoutfiags With time 2 RTUE_CrlLocal Class 1 Withoutflags With time

1039 $60_11F_350_001_CEQpen Class 1 With flags With time 1039 S60B_11F_350_001_CBOpen Class 1 With flags with tirme

1040 S60_11F_350_001_CBClased Class 1 with flags with time 1040 S60B_11F_360_001_CEClosed Class 1 With flags With time

1041 |560_11F_350_001_AImDra Class 1 With flags With time 1041 | S60B_11F_350_001_AlmDraw Class 1 with flags Wit tirme

1042 S60_11F_350_001_Alrmaux Class 1 with flags Wit tirme 1042 S60B_11F_360_001_AlmAux Class 1 With flags With time

1043S60_11F_350_001_AlmProtection Class 1 With flags Wiith time 1043 S60B_11F_350_001_AImProtection | Class 1 With flags with time

1044|SB0_11F_350_001_AImRelayFauft Class 1 With lags with time 1044|SBOB_11F_350_001_AImRelayFault  |Class 1 With flags With time

1045 S60_11F_350_001_TTSent Class 1 With flags Wilth time 1045 S60B_11F_350_001_TTSent Class 1 Wwith flags with time

1045 | S60_11F_350_001_TTRecsive Class 1 with lags With time 1046 | S60B_11F_350_001_TTReceive Class 1 With flags Wit time

1047 S60_11F_350_001_SigDI1 Class 1 Wwith flags Wit tirme 1047 | $60B_11F_350_001_SigDI1 Class 1 With flags With time

1043 | $60_11F_350_002_CEQpen Class 1 With flags With time 1048 S60B_11F_350_002_CBOpen Class 1_With flags With tirme

1049 S60_11F_350_002_CEClased Class 1 with flags with time 1049 S60B_11F_360_002_CEClosed Class 1 With flags With time

1050/ S60_11F_350_002_AImDra Class 1 With flags With time 1050 S608_11F_350_002_AImDraw Class 1 With flags wiith time

1051 560_11F_350_002_AlmaALx Class 1 'With flags ‘with time. 1051 |SEO0B_11F_350_002_Alméux Class 1 With flags Wvith time

1052S60_11F_350_002_AlmProtection Class 1 With flags Wiith time 1052 |S60B_11F_350_002_AImProtection | Class 1 With flags with time

1053|SB0_11F_350_002_AImRelayFauft Class 1 With lags with time 1053|SBOB_11F_350_002 AlmRelayFault  |Classt With flags With time

1054 S60_11F_350_002_TTSent Class 1 With flags Wiith time 1054  S60B_11F_350_002_TTSent Class 1 With flags With time

1055 360_11F_350_002_TTReceive Class 1 With flags With time 1055 | S60B_11F_350_002_TTReceive Class 1 Wwith flags Wit tirme

1056 S60_11F_350_002_SigDI1 Class 1 with flags Wit tirme 1056 | $60B_11F_350_002_SigDI1 Class 1 With flags With time

1057 $60_11F_350_003_CEQpen Class 1 With flags With time 1057 | S60B_11F_350_003_CBOpen Class 1_With flags With tirme

1058 S60_11F_350_003_CBClased Class 1 with flags with time 1052 S60B_11F_350_003_CEClosed Class 1 With flags With time

1059 S60_11F_350_003_AImDra Class 1 With flags With time 1059 | S60B_11F_350_003_AImDraw Class 1 With flags with time

1060 S60_11F_350_003_AIMAux Class 1 with flags with time 1060/ S60B_11F_350_003_AlmAux Class 1 With flags Wiith time

1061 S60_11F_350_003_AlmProtection Class 1 With flags With time 1061 | S60B_11F_350_003_AImProtection | Class 1 With flags it time

1062 S60_11F_350_003_AmRelayFaull  |Class1 ‘With flags With time 1062 S60B_11F_350_003_AlmRelayFault | Class1 With flags with tirme

1063 |S60_11F_350_003_TTSent Class 1 Wwith flags Wilth time 1063 S60B_11F_350_003_TTSent Class 1 With flags With time

1064 360_11F_350_003_TTReceive Class 1 With flags With time 1064 S60B_11F_350_003_TTReceive Class 1 with flags Wit tirme

1065 S60_11F_350_003_SigDI1 Class 1 with flags Wit tirme 1065 $60B_11F_350_003_SigDI1 Class 1 With flags With time

1066 $60_11F_350_004_CEQpen Class 1 With flags With time 1066 | S60B_11F_350_004_CBOpen Class 1_With flags With tirme

1067 | S60_11F_350_004_CBClosed Class 1 With flags wiith time 1067 S60B_11F_350_004_CBClosed Class 1 With flags With time

1068 S60_11F_350_004_AlmDraw Class 1 With flags Wiith time 1068 | S60B_11F_350_004_AImDraw Class 1 Wwith flags with time

1068|SB0_11F_350_004_AImAux Class 1 ‘With flags with time 1088|SBOB_11F_350_004_Almaux Class 1 [With flags With time

1070 S60_11F_350_004_AlmProtection Class 1 With flags Wiith time 1070 S60B_11F_350_004_AImProtection | Class1 'With flags With time

1071 |S60_11F_350_004_AmRelayFault  |Class1 ‘With flags With time 1071 |S60B_11F_350_004_AmRelayFaut  |Class1 With flags with tirme

1072 S60_11F_350_004_TTSent Class 1 Wwith flags Wit tirme 1072 $60B_11F_350_004_TTSent Class 1 With flags With time

1073 360_11F_350_004_TTReceive Class 1 With flags With time 1073 |S60B_11F_350_004_TTReceive Class 1 with flags Wit tirme

1074/ S60_11F_350_004_SigDI1 Class 1 with flags Wit tirme 1074 $60B_11F_350_004_SigDI1 Class 1 With flags With time

1075 560_11F_350_005_CBQpen Class 1 With flags With time 1075 | S60B_11F_350_005_CBOpen Class 1_With flags with time

1076 S60_11F_350_005_CBClosed Class 1 with flags wilth time 1076 S60B_11F_350_005_CBClosed Class 1 With flags Wiith time

1077 S60_11F_350_005_AlmDraw Class 1 With flags Wiith time 1077 |S60B_11F_350_005_AImDraw Class 1 Wwith flags with time

1078|SBO_11F_350_005_AImAux Class 1 ‘With flags with time 1078|SBOB_11F_350_005_Almaux Class 1 [With flags With time

1079 S60_11F_350_005_AmProtection Class 1 With flags With time 1079 S60B_11F_340_005_AImProfection | Class1 With flags with time

1080 $60_11F_350_005_AmRelayFault  |Class1 With flags With time 1080 S60B_11F_350_005_AlmRelayFaut  |Class1 With flags With tirme

1081 | S60_11F_350_005_TTSent Class 1 with flags Wit tirme 1081 | $60B_11F_350_005_TTSent Class 1 With flags With time

1082|360_11F_350_005_TTReceive Class 1 With flags With time 1082 S60B_11F_350_005_TTReceive Class 1 with flags Wit tirme

1083 560_11F_350_005_SigDI1 Class 1 With flags wiith time 1083 S0B_11F_350_005_SigDI1 Class 1 With flags With time

1084]S60_11F_350_006_CBOpen Class 1 With flags Wiith time 1084 S60B_11F_350_006_CBOpen Class 1 With flags with time

1088 S60_11F_350_006_CECIosed Class 1 with flags with time 1085 S60B_11F_350_006_CBClosed Class 1 With flags Wiith time

1086 S60_11F_350_006_AmDra Class 1 With flags Wiith time 1086 | S60B_11F_350_006_AImDraw Class 1 Wwith flags with time

1087 | 360_11F_350_006_Alméux Class 1 With lags With time 1087 | S60B_11F_350_006_AlmAux Class 1 Wwith flags Wit tirme

1088 S60_11F_350_006_AmProtection Class 1 Wwith flags Wilth time 1083 $60B_11F_350_006_AmProtection | Class 1 With flags Wit time

1089 $60_11F_350_006_AmRelayFault  |Class1 With flags With time 1089 S60B_11F_350_006_AlmRelayFault  |Class 1 With flags With tirme

1090 S60_11F_350_006_TTSent Class 1 with flags with time 1090 S60B_11F_350_006_TTSent Class 1 With flags With time

1091 |860_11F_350_006_TTReceive Class 1 With flags Wiith time |_||_10s1|560B_11F_350_006_TTReceive  ~ |Class 1 With flags With time =

1093 SA0 11F 260 00E Sinnit Glage 1 it an Wiith fime -l =« Tt s et || |

[ msertNext | | msertone | AtPosition: [1251 | petete | | setect points [ msertNext | | insertone | atposition: [1455 | petete | | setect points
‘ oK H Cancel H Help H Anphy H Refresh ‘ Close Help
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Figura 38. Lista de puntos Al en System Configurator de RTUs de la SE-60.

I EEEEE——— =T~
#d B

Sites / NuevaSS / Optonets / $560 /60 / Card Files /[1] File_1 /[IP] Eth /[1] DNP3_S_TCP / Al_FPAI s E E l Sites | NuevaS$ f Optonets /SS60 /60B / Card Files /[1] File_1/[IP] Eth /[1] DNP3_S_TCP / Al_FPAI

Index Point Narne Class | Deadband Static Variation EVENVE?’“. Index PointName Class | Deadband Static Variation EwentVariation |~
0|RTUA_HEARTBEAT Class2 |0 16-hit 16-hit with lags 0/ RTUA_HEARTBEAT Class2 |0 16-hit 16-hit with flags
1| RTUB_HEARTBEAT Class2 0 16-hit 16-bitwith flags 1/RTUB_HEARTBEAT Class2 0 16-hit 1B-bitwith lags

1018 860_11F_350_001_AmpA Class2 1 16-hit 16-hit with flags 1018/ 560B_11F_350_001_AmpA Class 2 |1 16-hit 16-hit with flags
1020/560_11F_350_001_AmpE Class 2 |1 16-bit 16-bitwith flags 1020/5608_11F_350_001_AmpB Class 2 |1 15-hit 16-bitwith flags
1021 |S60_11F_350_001_AmpC Class2 |1 16-hit 16-bit with flags 1021 |S60B_11F_350_001_AmpC Class2 |1 16-hit 16-bitwith flags
1022 560_11F_350_001_AmpN Class2 |1 16-hit 16-hitwith flags 1022 860B_11F_350_001_Amph Class2 1 16-hit 16-hit with lags
1023 |860_11F_350_001_AmpG Class2 |1 16-hit 16-bitwith flags 1023 |S60B_11F_350_001_AmpG Class2 |1 16-hit 1B-bitwith lags
1024 860_11F_350_001_Volth Class2 1 16-hit 16-hit with flags 1024 S60B_11F_350_001_VoltA Class 2 |1 16-hit 16-hit with flags
1025/ 860_11F_350_001_Volte Class2 1 16-hit 16-bitwith flags 1025 S60B_11F_350_001_Volte Class2 |1 16-hit 1B-bitwith lags
1026/S60_11F_350_001_VoltC Class2 |1 16-hit 16-bit with flags 1026/S60B_11F_350_001_VolC Class2 |1 16-hit 16-bitwith flags
1027 |S60_11F_350_001_PF Class2 |1 16-hit 16-hitwith flags 1027 | 860B_11F_340_001_FF Class2 1 16-hit 16-hit with lags
1028|560_11F_350_002_AmpA Class2 |1 16-hit 16-bit with flags 1028|560B_11F_350_002_AmpA Class2 |1 16-hit 16-bitwith flags
1028 860_11F_350_002_AmpE Class2 1 16-hit 16-hit with flags 1028/ 560B_11F_350_002_AmpB Class 2 |1 16-hit 16-hit with flags
1030 S60_11F_350_002_AmpC Class2 1 16-hit 16-bitwith flags 1030|S60B_11F_350_002_AmpC Class2 |1 16-hit 1B-bitwith lags
1031 860_11F_350_002_AmpM Class2 1 16-hit 16-hit with flags 1031 S60B_11F_350_002_Amph Clags2 |1 16-hit 16-hitwith lags
1032 560_11F_350_002_AmpG Class2 |1 16-hit 16-hitwith flags 1032 860B_11F_350_002_AmpG Class2 1 16-hit 16-hit with lags
1033|560_11F_350_002_VoltA Class2 |1 16-hit 16-bit with flags 1033 S60B_11F_350_002_Volts Class2 |1 16-hit 16-bitwith flags
1034 860_11F_350_002_Volts Class2 1 16-hit 16-hit with lags 1034 S60B_11F_340_002_vole Class2 1 16-hit 16-hit with flags
1035/860_11F_350_002_ValtC Class2 1 16-hit 16-bitwith flags 1035 |S60B_11F_350_002_VolC Class2 |1 16-hit 1B-bitwith lags
1036 860_11F_350_002_FF Class2 1 16-hit 16-hit with flags 1036 S60B_11F_350_002_PF Class 2 |1 16-hit 16-hit with flags
1037 |560_11F_350_003_Amps Class 2 |1 16-bit 16-bitwith fags 1037|560B_11F_350_003_AmpA Class 2 |1 16-bit 16-bitwith flags
1038|560_11F_350_003_AmpE Class2 |1 16-hit 16-bit with flags 1038|560B_11F_350_003_AmpB Class2 |1 16-hit 16-bitwith flags
1038 S60_11F_350_003_AmpC Class2 1 16-hit 16-hit with lags 1038 860B_11F_340_003_AmpC Class2 1 16-hit 16-hit with flags
1040/ S60_11F_350_003_AmpN Class2 |1 16-hit 16-bitwith flags 1040/ S60B_11F_350_003_AmpN Class2 |1 16-hit 1B-bitwith lags
1041 860_11F_350_003_AmpG Class2 1 16-hit 16-hit with flags 1041 S60B_11F_350_003_AmpG Class 2 |1 16-hit 16-hit with flags
1042 |560_11F_350_003_VoltA Class2 |1 16-hit 16-hitwith lags 1042 860B_11F_340_003_VoltA Class 2 1 16-hit 16-hit with lags
1043|560_11F_350_003_VoltB Class2 |1 16-hit 16-bit with flags 1043 S60B_11F_350_003_Volte Class2 |1 16-hit 16-bitwith flags
1044 |560_11F_350_003_VoltC Class2 |1 16-hit 16-hitwith flags 1044 S60B_11F_340_003_VoHC Class2 1 16-hit 16-hit with lags
1045/560_11F_350_003_PF Clags2 |1 16-hit 16-bitwith flags 1045 S60B_11F_350_003_PF Class2 |1 16-hit 1B-bitwith lags
1046 860_11F_350_004_Ampa Class2 1 16-hit 16-hit with flags 1046 S60B_11F_350_004_AmpA Class 2 |1 16-hit 16-hit with flags
1047 |S60_11F_350_004_AmpE Class2 1 16-hit 16-bitwith flags 1047 |S60B_11F_350_004_AmpB Class2 |1 16-hit 1B-bitwith lags
1048/ S60_11F_350_004_AmpC Class2 1 16-hit 16-hit with flags 1048 S60B_11F_350_004_AmpC Class2 |1 16-hit 16-hitwith lags
1049 S60_11F_350_004_AmpN Class2 |1 16-hit 16-hitwith flags 1048 S60B_11F_350_004_Amph Class2 1 16-hit 16-hit with lags
1050/ S60_11F_350_004_AmpG Class2 |1 16-hit 16-bit with flags 1050 S60B_11F_350_004_AmpG Class2 |1 16-hit 16-bitwith flags
1081 860_11F_350_004_Volth Class2 1 16-hit 16-hit with flags 1051 S60B_11F_350_004_Volta Class 2 |1 16-hit 16-hit with flags
1052 |860_11F_350_004_Volte Class2 1 16-hit 16-bitwith flags 1052 S60B_11F_350_004_Volte Class2 |1 16-hit 1B-bitwith lags
1083 860_11F_350_004_VoltC Class2 1 16-hit 16-hit with flags 1053 560B_11F_350_004_VoltC Clags2 |1 16-hit 16-hitwith lags
1054 |S60_11F_350_004_PF Class2 |1 16-hit 16-hitwith flags 1054 S60B_11F_340_004_FF Class2 1 16-hit 16-hit with lags
1055/560_11F_350_005_AmpA Class2 |1 16-hit 16-bit with flags 1055/ S60B_11F_350_005_AmpA Class2 |1 16-hit 16-bitwith flags
1086 860_11F_350_005_AmpE Class2 1 16-hit 16-hit with lags 1056/ 560B_11F_340_0049_AmpE Class2 1 16-hit 16-hit with flags
1057 |860_11F_350_005_AmpC Class2 1 16-hit 16-bitwith flags 1057 |S60B_11F_350_005_AmpC Class2 |1 16-hit 1B-bitwith lags
1058 860_11F_350_005_Amph Class2 1 16-hit 16-hit with flags 1058 S60B_11F_350_0045_Amph Class 2 |1 16-hit 16-hit with flags
1056/560_11F_350_005_AmpG Class 2 |1 16-bit 16-bitwith fags 1056/ 560B_11F_360_005_Ampé Class 2 |1 16-bit 16-bitwith flags
1060/S60_11F_350_005_VoltA Class2 |1 16-hit 16-bit with flags 1060 S60B_11F_350_005_Volts Class2 |1 16-hit 16-bitwith flags
1061 |S60_11F_350_005_Volte Class2 |1 16-hit 16-hitwith flags 1061 S60B_11F_350_004_Volte Class2 1 16-hit 16-hit with lags
1062 |860_11F_350_005_ValtC Class2 |1 16-hit 16-bitwith flags 1062 |S60B_11F_350_005_VolC Class2 |1 16-hit 1B-bitwith lags
1063 860_11F_350_005_FF Class2 1 16-hit 16-hit with flags 1063 S60B_11F_350_004_PF Class 2 |1 16-hit 16-hit with flags
1054/ 560_11F_350_006_Armph Class 2 |1 16-bit 16-bitwith flags 1064|5608_11F_350_006_Ampé Class 2 |1 16-hit 16-bitwith flags
1065/S60_11F_350_006_AmpE Class2 |1 16-hit 16-bit with flags 1065/ S60B_11F_350_006_AmpB Class2 |1 16-hit 16-bitwith flags
1066 S60_11F_350_006_AmpC Class2 |1 16-hit 16-hitwith flags 1066 S60B_11F_350_006_AmpC Class2 1 16-hit 16-hit with lags
1067 |S60_11F_350_006_Ampl Clags2 |1 16-hit 16-bitwith flags 1067 |SE0B_11F_350_006_AmpN Class2 |1 16-hit 1B-bitwith lags
1068 860_11F_350_006_AmpG Class2 1 16-hit 16-hit with flags 1068 S60B_11F_350_006_AmpG Class 2 |1 16-hit 16-hit with flags
1069 S60_11F_350_006_VoltA Class2 1 16-hit 16-bitwith flags 1069 S60B_11F_350_006_Volta, Class2 |1 16-hit 1B-bitwith lags
1070/ S60_11F_350_006_Volte Class2 1 16-hit 16-hit with flags 1070 S60B_11F_350_006_Volts Class2 |1 16-hit 16-hitwith lags
1071|560_11F_350_006_VoltC Class2 |1 16-hit 16-hitwith flags 1071 860B_11F_340_006_VoHC Class2 1 16-hit 16-hit with lags
1072|560_11F_350_006_PF Class2 |1 16-hit 16-bit with flags = 1072|560B_11 06_PF Class2 |1 16-hit 16-bitwith flags =
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Figura 39. Lista de puntos DO en System Configurator de RTUs de la SE-60.

-
Sites / NuevaSs / Optonets / SS60 /60 / Card Files /[1] File_1/[IP] Eth / [1] DNP3_S_TCP /DO D‘ d E l Sites [NuevaSS / Optonets J SS60 / 60B J Card Files /[1] File_1 /[IP] Eth / [1] DNP3_S_TCP /DO
Index Point Narne Static Variation THp/Close status Contral Inhibit |+ Index Foint Mame Static Variation Trip/Cloge status
1 RTUA_CmdCtriLocal ‘With lags Trip [ Close 1/ RTUB_CrdCtriLacal \With flags Trip s Close
1007 | S60_11F_350_001_CmdClose ‘With flags. Trip{ Close 1007 |S60B_11F_350_001_CmdClose With flags Tripf Close
1008 |S60_11F_350_001_CmdOpen ‘With lags Trip [ Close 1008/ S60B_11F_350_001_CmdOpen \With flags Trip s Close
1009 S60_11F_350_001_SigDO1 "With flags Trip [ Close 1009 S60B_11F_350_001_SigDO1 With flags Tripf Close
1010 860_11F_350_002_CmdClose ‘With flags Trip | Close 1010 SB0B_11F_350_002_CmdClose With lags Tripf Close
1011 |S60_11F_350_002_CrmdOpen "ith flags Trip [ Close 1011|S60B_11F_350_002_CmdOpen \With flags Trip i Close
1012/ 860_11F_350_002_8igDO1 ‘With flags Trip | Close 1012 S80B_11F_350_002_SigD01 With lags Tripf Close
1013/ 560_11F_350_003_CmdClose ‘With lags Trip f Close 1013|S60B_11F_350_003_CmdClose \With flags Trip s Close
1014|S60_11F_350_003_CmdOpen ‘With flags. Trip{ Close 1014/ 560B_11F_350_003_CmdOpen With flags Tripf Close
1015/ S60_11F_350_003_S5igDO1 ‘With lags Trip [ Close 1015/ S60B_11F_350_003_SigD0O1 \With flags Trip s Close
1016/ S60_11F_350_004_CmdClose ‘With flags. Trip{ Close 1016 S60B_11F_350_004_CmdClose With flags Tripf Close
1017 S60_11F_350_004_CrndOpen With lags Trip/ Close 1017 | S60B_11F_350_004_CrdOpen Wwith flags Trip i Close
1018/S60_11F_350_004_SigDO1 "With flags Trip [ Close 1018/560B_11F_350_004_SigDO1 With flags Tripf Close
1019 860_11F_350_005_CmdClose ‘With flags Trip | Close 1018 SB0B_11F_350_005_CmdcClose With lags Tripf Close
1020/ 860_11F_350_005_CradOpen With lags Thip I Clase 1020/S60B_11F_350_005_CmdOpen With flags Trip i Close
1021 | 860_11F_350_005_8igDO1 ‘With flags Trip | Close 1021 S80B_11F_350_005_SigD01 With lags Tripf Close
1022 S60_11F_350_006_CmdClose ‘With lags Trip [ Close 1022|860B_11F_350_006_CmdClose \With flags Trip s Close
1023 |S60_11F_350_006_CmdOpen ‘With flags. Trip{ Close 1023|560B_11F_350_006_CmdOpen With flags Tripf Close
1024 |S60_11F_350_006_SigDO1 ‘With lags Trip [ Close 1024 S60B_11F_350_006_SigDO1 \With flags Trip s Close
1036 S60_11F_350_007_CmdClose ‘With flags. Trip{ Close 1036 S60B_11F_350_007_CmdClose With flags Tripf Close
1037 |860_11F_350_007_CmdOpen with lags Tip I Close 1037|560B_11F_350_007_CmdOpen With flags Trip J Glose
1038/860_11F_350_007_SigDOT With lags Thip I Clase 1038/S608_11F_350_007_SigDO1 With flags Trip i Close
1038 860_11F_350_008_CmdClose ‘With flags Trip | Close 1038 S80B_11F_350_008_CmdClose With lags Tripf Close
1040 S60_11F_350_008_CrmdOpen "ith flags Trip [ Close 1040/ S60B_11F_350_008_CmdOpen \With flags Trip i Close
1041 | 860_11F_350_002_8igDO1 With flags Trip | Close 1041 S80B_11F_350_008_Sigho1 With flags Trip ! Close
1042 | S60_11F_350_009_CmdClose ‘With lags Trip [ Close 1042|560B_11F_350_009_CmdClose \With flags Trip s Close
1043 |S60_11F_350_009_CmdOpen ‘With flags. Trip{ Close 1043 560B_11F_350_009_CmdOpen With flags Tripf Close
1044 |S60_11F_350_009_S5igDO1 ‘With lags Trip [ Close 1044 560B_11F_350_009_SigDO1 \With flags Trip s Close
1045 S60_11F_350_010_CmdClose "With flags Trip [ Close 1045 S60B_11F_350_010_CmdClose With flags Tripf Close
1046 | $60_11F_350_010_CmdOpen With lags Trip/ Close 1046 S60B_11F_350_010_CrmdOpen With flags Trip/ Close
1047 |S60_11F_350_010_8igDO1 "ith flags Trip [ Close 1047 |S60B_11F_350_010_SigDO1 \With flags Trip i Close
1048 860_11F_350_011_CmdClose ‘With flags Trip/ Close 1048 S60B_11F_350_011_CmdClose With lags Tripf Close
1049 S60_11F_350_011_CmdOpen "ith flags Trip [ Close 1049 /S60B_11F_350_011_CmdOpen \With flags Trip i Close
1050 S60_11F_350_011_SigDO1 With flags Trip | Close 1050 8608_11F_350_011_8igD01 With flags Trip ! Close
1051 | S60_11F_350_012_CmdClose ‘With lags Trip [ Close 1051 |S60B_11F_350_012_CmdClose \With flags Trip s Close
1052 |S60_11F_350_012_CmdOpen ‘With flags. Trip{ Close 1052 560B_11F_350_012_CmdOpen With flags Tripf Close
1053 |560_11F_350_012_5igDO1 ‘With lags Trip [ Close 1053 |860B_11F_350_012_SigDO1 \With flags Trip s Close
1054 |S60_11M_339_001_CrdPCSStop "With flags Trip [ Close 1054 860B_11M_329_001_CmdPCSStop With flags Tripf Close
1055/560_11M_338_001_CmdPCEStat  |With flags Trip/ Close 1056 | S60B_11M_330_001_CmdPCSStart  |With lags: Trip/ Close
1056 S60_11M_339_001_Restart "ith flags Trip [ Close 1056 S60B_11M_339_001_Restart \With flags Trip i Close
1087 860_11M_338_002_CmdPCE5top ‘With flags Trip | Close 1057 | SB0B_11M_339_002_CmdPCSStop With lags Tripf Close
1058 S60_11M_335_002_CmdPC5Start ‘With lags Trip f Close 1058 S60B_11M_339_002_CmdPCSStart \With flags Trip s Close
1059 S60_11M_339_002_Restart ‘With flags. Trip{ Close 1059 S60B_11M_333_002_Restart With flags Tripf Close
1066 SE0_11F_350_013_CmdClose ‘With lags Trip [ Close 1066 | S60B_11F_350_013_CmdClose \With flags Trip s Close
1067 |S60_11F_350_013_CmdOpen ‘With flags. Trip{ Close 1067 |S60B_11F_350_013_CmdOpen With flags Tripf Close
1068 | 560_11F_350_013_SigDO1 With lags Trip/ Close 1068 | S60B_11F_350_013_SigDO1 Wwith flags Trip i Close
1069 S60_11F_350_014_CmdClose "With flags Trip [ Close 1069 S60B_11F_350_014_CmdClose With flags Tripf Close
1070 860_11F_350_014_CmdOpen ‘With flags Trip | Close 1070 SB0B_11F_350_014_CmdOpen With lags Tripf Close
1071 |S60_11F_350_014_8igDO1 "ith flags Trip [ Close 1071/S60B_11F_350_014_SigDO1 \With flags Trip i Close
1072 860_11F_350_015_CmdClose ‘With flags Trip/ Close 1072|560B_11F_350_015_CmdClose With lags Tripf Close
1073 |560_11F_350_015_CmdOpen ‘With lags Trip f Close 1073/S60B_11F_350_015_CmdOpen \With flags Trip s Close
1074/960_11F_350_015_SigD01 ith Tags Tiip) Clase 1074|S608_11F_350_015_ 810001 ith lags Trin Close
1075 S60_11F_350_016_CmdClose ‘With lags Trip [ Close 1075 S60B_11F_350_016_CmdClose \With flags Trip s Close
1076|S60_11F_350_016_CmdOpen ‘With flags. Trip{ Close 1076/ S60B_11F_350_016_CmdOpen With flags Tripf Close
1077 | 360_11F_350_016_SigDO1 With flags Trip/ Close 1077 |S60B_11F_350_016_SigDO1 with flags Trip i Close
1078/ 560_11M_339_003_CrdPCSS5top With flags Trp [ Close B 1078|S60B_11M_339_003_CmdPCSStop \With flags Trip/ Close =
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7. CONFIGURACION DEL SCADA

El sistema SCADA Eléctrico utilizado en la planta se cre6 bajo la plataforma
ArchestrA System Platform de Wonderware, software de la marca Invensys, y en

€l se monitorea y controla cada una de las subestaciones existentes.

7.1. SOFTWARE UTILIZADO

ArchestrA System Platform funciona como un “Sistema Operativo Industrial” que
provee servicios comunes tales como; visualizacion, configuracion, despliegue,
comunicacion, seguridad, conectividad de datos, almacenamiento y administracion
de datos, y muchas otras. Estos servicios permiten construir un anico y unificado
“‘Modelo de Planta” que representa el proceso, equipos fisicos y sistemas
industriales, haciendo que el disefio y mantenimiento de estos sistemas sea mas

eficiente, més flexible y con menos riesgo. [12]

La plataforma ArchestrA permite la configuracion del sistema en un conjunto
llamado Galaxia, el cual incluye el servidor de aplicacion, la informacién de
configuracion y la base de datos del proyecto. En la galaxia se puede alojar uno o
varios computadores en red y define ademas, el espacio de nombres en el que se
configuran todos los componentes y objetos, y el conjunto comun de politicas a

nivel de sistema que cumplen todos los componentes y objetos.

Por otro lado, los graficos del HMI del sistema se desarrollaron en el software
Wonderware Intouch HMI, el cual proporciona una visualizacion grafica que

permite la gestion de las operaciones, el control y la optimizacion del sistema.
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7.2. FILOSOFIA DE OPERACION DEL SCADA ACTUAL
El Sistema SCADA actual se configuré en “ArchestrA System Platform” y se
compone de una Galaxia con todos los objetos que componen el sistema y una

aplicacién de visualizacién desarrollada en “Wonderware Intouch HMI)”.

El HMI actual de la planta proporciona al operador una visualizacién del esquema
unifilar eléctrico de cada una de las subestaciones supervisadas y se visualiza el
estado de cada uno de los equipos contenidos en la subestacion. Al seleccionar
un objeto de control, como un interruptor o contactor, se abre otra ventana con
informacion y botones para operar el dispositivo. El HMI cuenta con un menu de

navegacion para abrir las diferentes ventanas de visualizacion.

7.2.1. Herramientas generales.
El sistema SCADA cuenta con varias herramientas de uso general ya configuradas

en el sistema, entre ellas se destaca:

7.2.1.1. Ventana de alarmas activas.

Esta ventana muestra todas las alarmas activas del sistema, tal como ocurren, en
tiempo real. La pantalla se actualiza a medida que se produce una nueva alarmay
estas se van ubicando en la parte superior de la ventana. Las alarmas se

organizan por colores segun su estado:
Rojo: alarma activa, no reconocida por el operador.
Azul: alarma activa, reconocida por el operador.

Negro: alarma restablecida, no reconocida por el operador.
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7.2.1.2. Ventana de detalle de evento.
Esta ventana muestra todos los eventos del sistema, tal como ocurren, en tiempo
real. La pantalla se actualiza a medida que se produce un nuevo evento y estos se

van ubicando en la parte superior de la ventana.

7.2.1.3. Secuencia de eventos y alarmas.

Esta ventana muestra los eventos y alarmas generados por el sistema de
secuencia de eventos y almacenados en el historial, en la base de datos
WWALMDB.

7.2.2. Graficos del sistema eléctrico de la planta.

Los gréaficos del sistema eléctrico se componen de ventanas independientes cada
una con el sistema unifilar de un subestacién, estos graficos representan los las
barras, interruptores y demas componentes del sistema eléctrico. A continuacion

se describe los simbolos utilizados.

7.2.2.1. Interruptor de potencia.

Es un simbolo dinamico representado por un cuadrado que cambia su color de
relleno color para indicar el estado del disyuntor (el verde esta abierto, el rojo esta
cerrado). Ver figura 40.
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Figura 40. Simbolo del interruptor de potencia.
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7.2.2.2. Transformador de potencia.
Es un simbolo no animado representado e indica el voltaje del lado primario y el
voltaje de lado secundario. Ver figura 41.

Figura 41. Simbolo del transformador de potencia.
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7.2.2.3. Motor.
Es un simbolo dinamico representado por un circulo que cambia su color de
relleno color para indicar el estado del motor (el verde apagado, el rojo esta

arrancado). Ver figura 42.
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Figura 42. Simbolo del motor.

7.2.3. Configuracién de la Galaxia.
La configuracion del sistema se realiza a traveés de la Galaxia y en ella se crean
todos los objetos que incluye el sistema. En esta se crea todos los servidores que

hacen parte del sistema y se configura la redundancia necesaria entre ellos.

La Galaxia incluye configurados, en el caso de este proyecto, los dos (2)
servidores de aplicacion, los tres (3) servidores de operacion, un (1) servidor de
ingenieria, un (1) servidor de repositorio de galaxia y un (1) servidor de historia. En
la figura 43 se observa una vista del arbol de servidores configurado en la Galaxia.
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Figura 43. Arbol de servidores configurado en la Galaxia.
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Fuente: Informacion suministrada por la compafiia.

7.3. CONFIGURACION REQUERIDA PARA LA S/E-60

Se debe agregar la ventana de supervision para la S/E-60, en la cual se visualice

los interruptores que contiene y se permita realizar mandos remotos de apertura y

cierre a estos. La figura 44 muestra un esquema previsto de los elementos a

configurar en la Galaxia y la figura 45 muestra un disefio previo para la ventana de

supervision de la S/E-60.
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Figura 44. Arbol de relés configurado en la Galaxia para la SE-60.
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@ 60_11F 350 015
@ 60_11F_350_016
- @ 60_11M_339_001
- @ 60_11M_339_002
- @ 60_11M_339_003
@ 60_11M_339_004
@ 60_11M_339_00S
@ 60_11M_339_006
@ 60_11M_339_007
- @ 60_11M_339_008
- @ 60_11M_339_009
- @ 60_11M_339_010
- @ 60_11M_339 011
@ 60_11M_339 012
@ 60_Cntrllocdl
@ 60_RTUA_Primary
- @ B0_RTUB_Primary
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Figura 45. Disefio para el grafico de supervision de la S/E-60.

SUBESTACION 60 - UNIDAD 208 - TRATAMIENTO DE AGUAS
T9.0A 770A
60_11F [350_001 60_11F_[350_002
4140V 60-SG-1-01A i f1ay 60-5G-1-01B
60_11F_350_003
00A 27T0A 27T0A 00A 00A 500 A 00A 310A 230A 230A 0.0A
60_11M_339_007 60_11M339_005 60_11M_|339_003 60_11M|339_001 60_11F_350_006 60_11F 350_004 60_11F 350_005 60_11F_350_007 60_11M[339_002 60_11M_[339_004 60_11M[339_006 60_11M_339_008

MOTOR . CIRCUITO CIRCUITO MOTOR

RESERVA RESERVA i Pl RESERVA RESERVA

“i’ o 4g/'03|:\ Sgﬂozﬁ 3gﬂolﬁ “i K 60-XFR-10-01 60-XFR-10-02 4,16 kv M1B M28 M3B 416KV

P P
P Py 450y 2 300 Hp 500 Hp 400 Hp 2
4420A 2210A
60_11F [350_008 60_11F [350_010
v 60-5G-0-01A ey 60-5G-0-01B
60_11F_350_009
00A 157.0 A 00A 00A 2260 A 00A 219.0A 00A 1570A 0.0A
60_11M_339_011 60_11M [339_009 60_11F_350_015 60_11F p50_013 60_11F }350_011 60_11F [350_012 60_11F [350_014 60_11F_350_016 60_11M_339_012
MOTOR CIRCUITO CIRCUITO MOTOR
RESERVA RESERVA g il RESERVA RESERVA
480V MaA 480V aeliian 480V M4B 480V
1 250 Hp 1 2 250 Hp 2
i B 60-MGC-0-02
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Adicionalmente, se muestra la configuracidén de los objetos que se debe configurar

en la Galaxia para cada tipo de relé, la figura 46 muestra los objetos para un relé

de proteccion de motor y la figura 47 muestra los objetos para un relé de

proteccion de alimentador.

Figura 46. Arbol de sefiales configurado en un relé GE350 de la Galaxia.

). @ 60_L1F_350_002

@ 60_11F_350_002_almauws [ 60_11F_350_002_almaus: ]

@ 60_11F_350_002_almComm [ 60_11F_350_002_AmCamm ]

@ 60_11F_350_002_almDraw [ 60_11F_350_002_AlmDraw ]

@ o0_11F_350_00Z_AlmProtection [ 60_11F_350_00Z_AlmProtection ]
@ 60_11F_350_002_almRelayFaul [ 60_11F_350_002_almRelayFault ]
@ 60_11F_350_002_ampé [ 60_11F_350_002_Ampé ]

@ 60_11F_350_002_aAmpE [ 60_11F_350_002_AmpE ]

@ 60_11F_350_002_ampc [ 60_11F_350_002_AmpC ]

@ 60_11F_350_002_AmpG [ 60_11F_350_002_AmpG ]

@ 60_11F_350_002_AmpM [ 60_11F_350_002_fmph ]

@ 60_11F_350_002_PF[&0_11F_350_002_FF ]

@ 60_11F_350_002_SigDI1 [ 60_11F_350_002_SigDI1 ]

@ 60_11F_350_002_SigDo1 [ 60_11F_350_002_Sighol ]

@ 60_11F_350_002_TTSkatus [ 60_11F_350_002_TTStatus ]

@ 60_11F_350_002_Volka [ 60_11F_350_002_Wolth ]

@ 60_11F_350_002_ValtB [ 60_11F_350_002_VYolks ]

@ 60_11F_350_002_YalkC [ 60_11F_350_002_WoltC ]
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Figura 47. Arbol de sefales configurado en un relé GE339 de la Galaxia.

S @ 60_11M_339_001

----- @ ©0_11M_335_001_AmComm [ 60_11M_339_001_AlmComm ]

----- @ 60_11M_339_001_AlmCommon [ &0_11M_339_001_AlmCamman ]
----- @ ©0_11M_339_001_AmLAL [ 60_11M 339 001 AlmLAL ]

----- @ ©0_11M_339_001_AmMTR [ 60_11M_339_001_AlmMTR ]

----- @ B0_11M_339_001_AlmRelayFault [ 60_11M_339_001_AlmRelayFault ]
----- @ B0_11M_339_001_AmyAHH [ 60_11M_339_001_AlmyaHH ]

----- @ B50_11M_339_001_AmwindT1 [ 60_11M_339_001_AlmwindT1 ]
----- @ 50_11M_339_001_AmwindT10 [ 60_11M_339_001_AlmwindT10 ]
----- @ B50_11M_339_001_AmwindT2 [ 60_11M_339_001_AlmwindTz ]
----- @ B0_11M_339_001_AmwindT3 [ 60_11M_339_001_AlmwindT3 ]
----- @ B50_11M_339_001_AmwindT4 [ 60_11M_339_001_AlmwindT4 ]
----- @ B50_11M_339_001_AlmwindTS [ 60_11M_339_001_AlmwindTs ]
----- @ B0_11M_339_001_AlmwindTs [ 60_11M_339_001_AlmwindTs ]
----- @ B50_11M_339_001_AmwindT? [ 60_11M_339_001_AlmwindT7 ]
----- @ ©0_11M_339_001_AmwindTs [ 60_11M_339_001_AlmWindTs ]
----- @ ©0_11M_339_001_AmwwindTS [ 60_11M_339_001_AlmWindTa ]
----- @ ©0_11M_339_001_AmpA [ 60_11M_339_001_Amph ]

----- @ ©0_11M_339_001_AmpB [ 60_11M_339_001_AmpB ]

----- @ ©0_11M_339_001_Ampc [ 60_11M_339_001_AmpC ]

----- @ ©0_11M_339_001_Amps [60_11M 339 001_Amps ]

----- @ ©0_11M_339_001_AmpM [ 60_11M_339_001_AmpH ]

----- @ ©0_11M_335_001_CBStatus [ 60_11M_339_001_CEStatus ]

----- @ ©0_11M_335_001_PCSStatus [ 60_11M_339 001 PCSStatus ]

----- @ ©0_11M_335_001_PF[60_11M_339_001_FF]

----- @ ©0_11M_339_001_Restart [ 60_11M_339_001_Restart ]

----- @ B0_11M_339_001_Volea [ 60_11M_339_001_Yolta ]

----- @ B0_11M_339_001_VolE [ 60_11M_339_001_YoltE ]

----- @ B0_11M_339_001_volkC [ 60_11M_339_001_YoltC ]

También se plantea los formatos de visualizacién requeridos para las ventanas de
los relés de proteccion. La figura 48 muestra un ejemplo de la ventana requerida
para los relés de proteccion de motor y la figura 49 muestra un ejemplo de la

ventana requerida para los relés de proteccion de alimentador.
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Figura 48. Disefio del gréafico de supervision para los relés de proteccion de motor GE339.

B informacin breaker

Figura 49. Disefio del gréafico de supervision para los relés de proteccion de alimentador
GE350.

B informacin breaker
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8. ESTUDIO DE FACTIBILIDAD ECONOMICA

El estudio de factibilidad técnico econdémico se constituye en la parte de mayor
importancia de un proyecto, al determinar, justificar si es o no factible la

implementacion del mismo.

La justificacion para integrar la subestacion 60 al sistema SCADA en la empresa,
estd en evaluar las ventajas que se obtiene por desarrollar este proyecto en la
parte economica representada en el ahorro a la empresa, en la parte técnica
representada en el mejoramiento de la calidad del servicio que se presta al
consumidor final, que es la planta de tratamiento de aguas y en la parte de
seguridad al personal debido a que, la mayoria de los mandos de apertura y cierre
se realizarian remotamente sin presencia del operador al frente del interruptor o

seccionador.

8.1. EVALUACION ECONOMICA
La evaluacion econdmica del proyecto es a través de los siguientes métodos:

e La relacién beneficio / costo.

e Tasa interna de retorno.

83



8.1.1. Definicién de la relacion beneficio costo.
Este método cuantifica todos los beneficios obtenidos por implementar el proyecto

que son:

e El mejorar la calidad del servicio de energia, el cual se establece en los
siguientes parametros: Calidad del producto y continuidad del servicio.
e La disminucion considerable de gastos de operaciéon y mantenimiento realizado

por la empresa en las subestaciones de distribucion.
Asi mismo, se cuantifica los costos por la implementacion del proyecto.

Una vez evaluado los parametros de beneficio y costo se establece la presente

relacion:

Beneficio
Costo

Para calcular los indices econdmicos que permitan evaluar los beneficios que se
obtienen por este proyecto, se considerara el lucro cesante de la planta en un dia,
el tiempo en reestablecer el servicio de energia por apagadas no programadas
durante un afio sin SCADA y con SCADA, y los costos de operacion y

mantenimiento de una subestacién anual sin SCADA y con SCADA.

8.1.1.1. Beneficios por continuidad del servicio.
Las siguientes premisas facilitaran el calculo de los beneficios por continuidad del

servicio:

e Ellucro cesante de la planta por 1 hora es de 30 mil délares.
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e En

la empresa se tienen 5

subestaciones por afio.

interrupciones promedios histéricas de

e En la empresa, el tiempo de restablecimiento de una subestacion sin SCADA
es de 1.5 horas y con SCADA es de 0.5 horas.

Con base en lo anterior, se realiza el calculo del beneficio econémico por

continuidad del servicio. Ver cuadro 3.

Cuadro 3. Beneficio por continuidad del servicio en el afio.

BENEFICIO POR CONTINUIDAD DEL SERVICIO

_ _ Cantidad de Lucro Lucro cesante
Interrupciones Tiempo de horas sin cesante anual por
al afio restablecimiento > > planta x continuidad del
servicio S
hora servicio
Lucro cesante
de la planta en
el afio sin 5 1.5 7.5 USD 30000 USD 225.000
SCADA
Lucro cesante
de la planta en
el afio sin 5 0.5 25 USD 30000 USD 75.000
SCADA
Beneficio de continuidad del servicio x afio USD 150.000

8.1.1.2. Beneficios por operacién y mantenimiento.

Son los valores que tiene la empresa por concepto de operacion y mantenimiento

y gastos administrativos de una subestacion; estos valores son correspondientes a

datos recientes de una subestacion con telecontrol y una subestacion sin

telecontrol. Ver cuadro 4.
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e El costo anual de operacion y mantenimiento de una subestacién sin SCADA

es de USD 6.480.
e El costo anual de operacion y mantenimiento de una subestacion con SCADA

es de USD 2.100.

Cuadro 4. Beneficio por operacion y mantenimiento con y sin SCADA.

Beneficio por operaciéon y mantenimiento con SCADA
Operacion y mantenimiento sin SCADA USD 6.480
Operacion y mantenimiento con SCADA USD 2.100

Beneficio por operacion y mantenimiento USD 4.380

8.1.2. Valor presente de los beneficios.
Todos los beneficios deben ser traidos a valor presente mediante la siguiente

formula:

1+ —1
vp = vas[EEY ]

i* (140"

De donde:

e VP =valor presente.
e VA =valor anual.

e n =vida util del proyecto, en este caso se estima de 10 afos.
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e | =tasa de descuento, en este caso se toma como 12%.

Cuadro 5. Calculo del valor presente de los beneficios.

BENEFICIO VP VA |TASA |VIDA UTIL

Beneficio por continuidad del servicio [847533|150000| 12% | 10 afios

Beneficio por operacion y mantenimiento | 24748 | 4380 | 12% | 10 afos

8.1.3. Costos del proyecto

En esta seccion se incluyen los costos estimados de implementar el Sistema
SCADA Eléctrico para la nueva subestaciéon (S/E-60); se incluye los costos de
hardware, software y los costos de implementacion. En el cuadro 6 se detallan los
costos estimados para la compra de los componentes requeridos. En el cuadro 7
se detallan los costos de instalacion del hardware del sistema. En el cuadro 8 se

detallan los costos de configuracion y puesta en servicio del sistema.

87



Cuadro 6. Costos de hardware del sistema.

COSTOS DE HARDWARE

COSTO COSTO
ITEM REF. DESCRIPCION CANTIDAD UNITARIO TOTAL
[$] [$]
1 Gabinete 1Un $8.881.545 $8.881.545
2 | sv-2003092 | Chasis con espacio 1Un $3.247.685 |  $3.247.685
para 10 tarjetas.
Tarjeta
3 SY-0399152 | procesador/fuente 2Un $2.705.911 $5.411.822
(CPU) SCD5200
Tarjeta de
4 | sy-0sge13 | COMUMERCON SenAl |, $2.705.911 | $10.823.644
con 8 puertos
SCD5200
5 SY-0399138 | Espacio en blanco 6 Un $8.283.521 | $49.701.126
Conversor de medio.
6 3350HRT-H | RJ45 a Fibra 6ptica 2 Un $2.445.386 $4.890.772
multi-modo
Conversor de medio.
7 Cséfg R | R345 a fibra optica 2 Un $3.869.304 | $7.738.788
mono-modo
Patch cords de fibra
Optica
Patch panel de fibra
Optica
8 Patch cord de UTP y $4.440.773 $4.440.773
otros elementos de
cableado y
conexionado
9 Fibra optica mono- | - 5444 1, $30.000 | $60.000.000
modo
10 | smasg | reledeproteccion |, $7.401.288 | $88.815.456
de motor
11 | srsso | reedeproteccion g, $6.809.185 | $108.946.960

de alimentador

TOTAL

$ 352.898.571
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Cuadro 7. Costos de instalacion del sistema.

COSTOS DE INSTALACION DEL SISTEMA

COSTO
" . COSTO
ITEM DESCRIPCION CANTIDAD UNITARIO [$] TO[;]AL
| Instalaciony cableado del 1 Un $20.000.00 | $20.000.00
gabinete y relés.
Tendido de fibra 6ptica
1 entre subestacion y centro 1Un $50.000.00 $50.000.00
de control
TOTAL $ 70.000.000
Cuadro 8. Costos de configuracion y puesta en servicio del sistema.
COSTOS DE CONFIGURACION DEL SISTEMA
COSTO
< . COSTO
ITEM DESCRIPCION CANTIDAD UNITARIO [9] TO[$]AL
1 Configuracién de RTUs 1Un $ 10.000.000 | $ 10.000.000
Configuracion de
Subestacién en Sistema 1Un $ 10.000.000 | $ 10.000.000
SCADA existente
Pruebas y puesta en 1Un $30.000.000 | $30.000.000
servicio del sistema
TOTAL $ 50.000.000

Los costos totales del proyecto oscilan alrededor de $ 472.898.571,00 como se
puede observar en el cuadro 9.
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Cuadro 9. Costos totales de implementacién del sistema.

COSTOS DE TOTALES DE IMPLEMENTACION
ITEM DESCRIPCION COSTC[)$;-OTAL
1 Costos de hardware $ 352.898.571
Costos de instalacion $ 70.000.000
Costos de configuracion $ 50.000.000
TOTAL $472.898.571

8.1.4. Calculo de la relacion beneficio / costo

Al cuantificar los beneficios y los costos para la implementacion del proyecto se
procede a determinar la relacion B/C. Se asume una tasa de cambio de 3000 (1
dolar americano equivale 3 mil pesos colombianos). Ver cuadro 10.

Cuadro 10. Relacién de beneficio / costo.

Relacion beneficio / costo

Beneficio USD 872281
Costos USD 157633
B/C 5.53

De donde se observa que B/C > 1. Por lo tanto, se concluye que implementacién

del sistema es viable.
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8.1.5. Tasa interna de retorno (TIR).

La tasa interna de retorno de una inversion, es la tasa de interés producida por un
proyecto de inversidon con pagos e ingresos que ocurren en periodos regulares
dentro de un tiempo determinado, ademas de interpretar los flujos de caja

anualmente. Para este caso se ha tomado un tiempo de 10 afios.

Una vez determinado los valores de inversion y los beneficios anuales del
proyecto, se procede a calcular el TIR, el valor de la anualidad es = USD 154.380
durante 10 afios y el valor de la inversion es = USD 157.633. De donde se calcula

un valor de:
TIR = 60.31%

Con lo cual el proyecto es viable al obtener una TIR > 12% que es la tasa activa
considerada.
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CONCLUSIONES

El SCADA eléctrico permite la supervision y el control remoto de la

subestacion.

El SCADA eléctrico minimiza la estancia de los operadores eléctricos al interior
de la subestacion y evita la ejecucibn manual de maniobras. Con esto, se
disminuye el riesgo para la salud y la vida asociado a la operacién de

subestaciones.

El sistema SCADA eléctrico aumenta la confiabilidad de la operacién debido a
que suministra informacion en tiempo real de las variables eléctricas y

proporciona una visién integrada de la subestacion.

El SCADA eléctrico suministra informacién en tiempo real e informacion
historizada facilitando la deteccién temprana, el diagndstico y la solucion de la

fallas del sistema eléctrico.

La arquitectura del sistema SCADA eléctrico disefiado para la planta presenta
4 niveles de automatizacion: el nivel 0 hace referencia a los equipos de
medicion de variables eléctricas, como transformadores de potencial y de
corriente, y equipos de ejecucibn de maniobras como interruptores,
seccionadores y contactores; el nivel 1 lo conforman los relés de proteccion

eléctrica (IEDs) que son dispositivos inteligentes que ademas de las funciones
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de proteccidn incluyen funciones de comunicacion; el nivel 2 esta integrado por
las RTU’s redundantes ubicadas en cada subestacion y que se comunican con
los relés para solicitar la informacion de estado de equipos y para enviar las
ordenes de control; y por altimo, el nivel 4 o centro de control, esta integrado
por el conjunto servidores: los servidores de aplicacion que ejecutan el enlace
hacia los equipos de la subestacién para colectar la informacioén y enviar
ordenes de maniobra, los servidores de operacion que muestran la informacion
de forma grafica a los operadores y demas servidores que agregan

funcionalidad al sistema.

El sistema recomendado es viable debido a que la relacion Costo-Beneficio es
de 5.53 y la Tasa de retorno es de 60.31%.
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RECOMENDACIONES

e Se recomienda realizar un plan de gerenciamiento de las alarmas del sistema

para establecer los criterios de configuracion y operacion de las mismas.

e Se sugiere que el hardware a comprar para instalacion en el proyecto coincida
con los modelos de los equipos ya instalados en las subestaciones existentes o
sus respectivos reemplazos por obsolescencia; esto con el fin de garantizar la
uniformidad de herramientas de configuracion (Cables y software de

configuracion) de todo el sistema y asi, facilitar las tareas de mantenimiento.

e A partir de la implementacion del sistema, se dispone de informacion en tiempo
real e informacién historizada que podria ser util para desarrollar estudios de

gestion energética de la planta.
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